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Guillermo Llorente,
Director Corporativo de Seguridad de MAPFRE, . .

“Para MAPFRE las personas son el bien mas importante y, por ello, nuestra principal
mision es protegerlas, tanto a ellas mismas como a los datos que nos confian,
garantizando el servicio que les prestamos y la confianza que depositan en nosotros.

Para lograrlo, se constituye la Funcion Seguridad y Medio Ambiente Corporativa, a fin
de proteger los activos tangibles e intangibles de MAPFRE. Esta mision esta recogida
en el Plan Director de Seguridad y Medio Ambiente que, con un enfoque basado en la
gestion de riesgos, opera como Marco Estratégico y se constituye como punto de partida . .
para la elaboracion de las Politicas de Seguridad y Privacidad, Continuidad de Negocio

y Medioambiental, asi como para el desarrollo de la Normativa Interna asociada a las ‘ ‘
mismas. Todo ello dentro del mas estricto respeto a la legalidad vigente y al Cédigo Etico y
de Conducta de MAPFRE.

La seguridad es parte integral de toda la organizacion y de su cultura y la vision de
MAPFRE es que toda iniciativa nazca con la seguridad embebida. Por ello, para mantener ° °
la continuidad del servicio que prestamos y la privacidad de la informacién que se nos

confia, la seguridad se integra desde el principio en el disefo de cualquier aplicacion, : :
servicio, dispositivo o nuevo edificio; en resumen, en todo nuevo proyecto que ponemos en . .
marcha.
Para supervisar el normal desarrollo de nuestra actividad, MAPFRE dispone de un Centro
de Control General (CCG-CERT], que forma parte de la red FIRST (Forum of Incident
Response and Security Teams), desde donde se vigila y analiza la seguridad de las Redes
y Sistemas de Informacion de MAPFRE en todo el mundo, y desde donde se coordina y
lleva a cabo la respuesta a los incidentes de seguridad que pueda sufrir la compania.
Para cuando todo ello no basta y se materializan ataques, aparecen graves crisis o
catastrofes naturales, MAPFRE tiene desarrollados e implantados Planes de Gestién de
Crisis y Continuidad de Negocio en sus entidades que son probados anualmente, y que
tienen por objeto posibilitar la continuidad del servicio a nuestros clientes atn en las
peores circunstancias.
Paralelamente, MAPFRE esta firmemente comprometida con el Medio Ambiente,
articulando su actuacion a través de tres ejes fundamentales, la integracion del Medio
Ambiente en el negocio, el desarrollo de actuaciones de gestion medioambiental y la
promocion de la responsabilidad medioambiental en la Sociedad.”
Guillermo Llorente
Director Corporativo de Seguridad de MAPFRE
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Visiony
modelo de
Seguridaa
y Medio
Ambiente

La aspiracion de liderazgo de MAPFRE
y su caracter global inspiran, como en
el resto de las actividades del Grupo, las
actuaciones en materia de Seguridad

y Medio Ambiente, ambito en el que
también pretende ser una referencia.
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Vision de la Funcion
Seqguridad y Medio
Ambiente en MAPFRE

La Funcién Seguridad y Medio Ambiente en MAPFRE es la
encargada de proteger, dentro del mas estricto respeto a la
legalidad y a los principios éticos de MAPFRE, los activos
tangibles e intangibles del Grupo, velando especialmente por
el cumplimiento normativo y por la buena reputacidon de la
compania. Contempla 5 principios fundamentales:
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@

Se define como Global e Integral,

protegiendo cualquier tipo de activo del Grupo en cualquier
pais del mundo frente a todas las amenazas de seguridad
susceptibles de comprometer el mismo.

@)

Tiene caracter Permanente y Sostenible, formando
parte de la cultura y procesos corporativos y con el firme
compromiso de ser medioambientalmente responsables.

o

Esta orientada a Servicio, considerandolo un deber ineludible,
en respuesta a la confianza depositada por nuestros clientes
internos y externos.

Es Independiente de cualquier otra area de MAPFRE con
la que pueda haber conflicto de interés, a fin de mantener el
principio de segregacion de funciones.

Debe aportar Valor, evolucionando en funcion de las
estrategias y necesidades del Grupo y de sus clientes.

9
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Modelo Integral de
Seqguridad y Medio
Ambiente

MAPFRE aplica un enfoque holistico a la Seguridad,
integrando la gestion de todos los aspectos relacionados
con la Seguridad de las personas y de sus activos asi como
la Proteccion del Medio Ambiente en una Unica Direccion
Corporativa con presencia y ambito de actuacion global.

Las responsabilidades de la Direccion Corporativa de
Seguridad (DCS]) incluyen:

> Seguridad de las Personas.

> Seguridad de las Instalaciones.

> Seguridad de los Sistemas de Informacion.
> Privacidad y Proteccion de datos personales.
> Gestion de Crisis y Continuidad del Negocio.
» Lucha contra el fraude.

> Proteccion del Medio Ambiente.

» Cumplimiento Regulatorio en materia de
Seguridad, Privacidad y Medio Ambiente.

10
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Sobre este enfoque se ha construido el modelo para el desarrollo de la
Funcion Seguridad y Medio Ambiente.

Dicho modelo esta regido por el cddigo ético de MAPFRE y basado en los
estandares y mejores practicas de la industria, como son, entre otros:

ISO 27001 y 27002 en Seguridad de Sistemas de Informacion
1SO 22301 de Continuidad de Negocio

1ISO 14001, 14064, 1S0 50001 y Reglamento Residuo Cero relacionados
con la proteccion del Medio Ambiente

ISO 9001 de gestion de la calidad

ISO 29100 relativa a la proteccion de la privacidad

<< GESTION INTEGRAL >>

%
2
@
%

AR

l >> Trabajan en 1 >> empleando l >> que soportan l >> Sgtzpminado l

Personas Instalaciones Aplicaciones e Procesos Entorno
infraestructuras de Negocio
Tecnologicas
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Marco de Gestion de la funcion de
Seqguridad y Medio Ambiente

Reflejando los principios anteriormente citados, MAPFRE cuenta con un Plan Director de
Seguridad y Medio Ambiente que opera como Marco Estratégico, establece la misiony el
modelo de gestion de la Funcion Seguridad y Medio Ambiente y, con una vision holisticay
un enfoque basado en la gestion de riesgos y en el cddigo ético de MAPFRE, se constituye
en punto de partida del que emanan las politicas y la normativa interna:

Politica Corporativa de Seguridad y Privacidad, Politica de Continuidad de Negocio y Politica
de Medio Ambiente, aprobadas por el Consejo de Administracion de MAPFRE y de aplicacidn en
todo el Grupo MAPFRE.

Modelo de Gobierno de Seguridad y Medio Ambiente, que permite a MAPFRE dotarse de una
Funcion de seguridad y Medio Ambiente eficaz y eficiente.

Finalmente, el cuerpo normativo de Seguridad y Medio Ambiente, desarrollado en mas de
100 normas, estandares y procedimientos internos.

CODIGO ETICO Y DE CONDUCTA

Plan Director de Seguridad y Medio Ambiente (PDSMA)

Politica Corpor.atlv.a de Seguridad Politica de Cont'lnmdad Politica de Medio Ambiente
y Privacidad de Negocio

Modelo de Gobierno de Seguridad y Medio Ambiente

Cuerpo Normativo de Seguridad y Medio Ambiente

En los siguientes enlaces puede consultar el cédigo ético y de conducta, asi
como las politicas corporativas en materia de Seguridad y Medio Ambiente:

> Cédigo Etico y de Conducta
https://www.mapfre.com/media/sostenibilidad/2019/codigo-etico-2019.pdf

> Politica Corporativa de Seguridad y Privacidad

https://www.mapfre.com/media/accionistas/2015/politica-corporativa-seguridad-privada.pdf .

> Politica de Continuidad de Negocio

https://www.mapfre.com/media/accionistas/2020/politica-de-continuidad-de-negocio-2019-12-13.pdf

> Politica de Medio Ambiente :

https://www.mapfre.com/media/acionistas-investidores/politica-de-medio-ambiente.pdf

12
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1.4

Proceso de Mejora
Continua de Seguridad y
Gestion Medioambiental

Para llevar a cabo su mision, la Seguridad y la gestion
medioambiental en MAPFRE siguen un proceso de
mejora continua que permite ademas alinear los planes
y proyectos en este ambito, con la Estrategia del Grupo y
las necesidades de nuestros clientes.

2. DISENO

1. PLANIFICACION |
P

5. REVISION 3. IMPLANTACION

Y CONTROL

&

4. OPERACION
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Organizacion
de Seguridaa
y Medio
Ambiente

El Gobierno de Seguridad y Medio
Ambiente requiere una Organizacion que
articule adecuadamente la Funcién y que
esté alineada con la dimension global

y la estructura organizativa del Grupo
MAPFRE.

14
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Alcance Global

Nuestra concepcion de la Seguridad como UNICA para todo
MAPFRE y de caracter INTEGRAL frente a todos los tipos de
amenazas en una entidad global como nuestro Grupo, implica
contar con una estructura de caracter bidimensional, que
permita dar una respuesta homogénea y coherente a los
riesgos, tanto globales como locales.

@ Dimension Global

» Proteccion contra amenazas globales.

» Cumplimiento regulatorio Global.
» Busqueda y maximizacion de sinergias.

» Alineada a la Estrategia Global de MAPFRE.

& Dimension Especifica
» Proteccion frente a amenazas locales.

» Cumplimiento regulatorio local.

» Comunicacion con Cuerpos y Fuerzas de
Seguridad locales.

» Capturando y adaptandose a las necesidades
y habitos/costumbres en cada entidad, pais 'y
mercado.

16
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Comite Corporativo
de Seguridad

En la cuspide de la organizacion de Seguridad en MAPFRE se encuentra el
Comité Corporativo de Seguridad, maximo 6rgano ejecutivo de la misma.

Este Comité, compuesto por consejeros ejecutivos y altos directivos de
MAPFRE, vela porque la actividad de la Funcidn Seguridad y Medio Ambiente
esté plenamente alineada e integrada en la estrategia corporativa y
contribuya a la consecucion de los objetivos de negocio. AL mismo tiempo
garantiza que la Seguridad es contemplada como un elemento constituyente

de los procesos de negocio y soporte corporativos.

Las principales funciones de ese comité son:

>

»

»

»

>

>

Impulsar el desarrollo e implantacion de la Politica de Seguridad y
Privacidad y de la Politica de Continuidad de Negocio, velando por el
cumplimiento, divulgacion y revision periddica de las mismas.

Aprobar el cuerpo normativo especifico de Seguridad, Privacidad y
Continuidad de Negocio de negocio que desarrolla las Politicas citadas en el
punto anterior.

Aprobar la estrategia y los objetivos de alto nivel. Dictar criterios en relacion
con la Seqguridad, Privacidad y la Continuidad de Negocio, y su alineamiento
con el Negocio.

Impulsar la implantacion de los planes, programas y proyectos en materia
de Seguridad, Privacidad y la Continuidad de Negocio, garantizando el
adecuado alineamiento con el Plan Director de Seguridad de MAPFRE (PDS).

Supervisar la evolucion global de las iniciativas y métricas de Seguridad,
Privacidad y la Continuidad de Negocio mas relevantes.

Garantizar que se asignan y proporcionan los recursos humanos, materiales

17
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»

»

»

»

>

»
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y financieros necesarios para cumplir con los objetivos y funciones
establecidas.

Velar por el cumplimiento de la normativa y legislacion vigente en estas
materias, asi como de los compromisos suscritos con terceras partes en
este ambito.

Controlar los riesgos de Seguridad, Privacidad y la Continuidad de Negocio,
siendo informado de la superacion de los umbrales de riesgos definidos y
realizando la toma de decisiones al respecto.

Asegurar la realizacion de pruebas y ensayos periddicos destinados a
evaluar las capacidades del Grupo en materia de Seguridad, incluyendo
aquellas especificas de CiberSeguridad, Continuidad de Negocioy
Contingencia Informatica.

Conocer los incidentes de Seguridad y Privacidad mas relevantes
acontecidos, asi como los principales resultados de las pruebas de
seguridad, continuidad de negocio y contingencia informatica realizadas y
garantizar que se revisan, con objeto de identificar e incorporar las lecciones
aprendidas pertinentes.

Promover la implantacion y difusion de una “Cultura de la Seguridad, la
Privacidad y la Continuidad de Negocio” en la entidad, comunicando la
importancia de cumplir con la politica y normas establecidas, asi como las
responsabilidades individuales de todos los empleados en la proteccion de
los activos de la organizacion.

Determinar la tolerancia al riesgo de seguridad de la entidad, alineado con
el apetito de riesgo del Grupo, proponiéndolo para su aprobacion por parte
de los drganos competentes.

Seguridad MAPFRE



Equipo humano
altamente cualificado

MAPFRE, a través del equipo de expertos altamente
cualificados de la Direccion Corporativa de Seguridad
(DCS), ha logrado dotarse de las mejores capacidades
para cumplir su mision y atender un entorno cada vez
mas globalizado, complejo y exigente.

La alta especializacion y cualificacion técnica de
nuestro personal destaca como parte fundamental

de contribuciéon de valor a la compania y a nuestros
clientes, y ha sido motivo de reconocimiento por parte
de autoridades publicas y privadas en numerosas
ocasiones.

Esta alta especializacion esta acreditada por las mas de
400 certificaciones individuales en todas las disciplinas
de Seguridad, Privacidad y Continuidad de Negocio,

que posee el personal de la DCS, entre ellas, estan las
siguientes:

19
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DS: Director de Seguridad por Ministerio del Interior Espanol.

CISA: Certified Information Systems Auditor es una certificacion para auditores.

CISM: Certified Information Security Manager es una certificacion para el gobierno
de la sequridad de la informacion que define las competencias necesarias para que
un director de seguridad pueda dirigir, disenar, revisar

y asesorar un programa de seguridad de la informacidn.

CISSP: Certified Information Systems Security Professional es una certificacion
de alto nivel profesional con el objetivo de ayudar a las empresas a reconocer a
los profesionales con formacion en el area de seguridad de la informacion.

CRISC: Certified in Risk and Information Systems Control, certificacion de
gestores de control de riesgos en sistemas de informacion.

DPO: Delegado de Proteccién de Datos (Segin RGPD)

COBIT: Control Objectives for Information and Related Technology define un
conjunto de procesos genéricos para la gestion de TI. El marco define cada
proceso junto con los inputs y outputs del proceso, las actividades clave del
proceso, los objetivos del proceso, las medidas de rendimiento y un modelo de
madurez elemental.

CSX: Fundamentals: Conceptos y funciones clave de la ciberseguridad.

CSSLP: Certified Secure Software Lifecycle Professional reconoce las habilidades
lideres en seguridad de aplicaciones. Muestra las habilidades técnicas avanzadas
y el conocimiento necesario para la autenticacion, autorizacion y auditoria
utilizando las mejores practicas, politicas y procedimientos.

SSCP: Systems Security Certified Practitioner muestra las habilidades y
conocimientos técnicos avanzados para implementar, supervisar y administrar la
infraestructura de Tl utilizando las mejores practicas, politicas y procedimientos
de seguridad.

PMP: Project Management Professional certifica que se han alcanzado unos
conocimientos y una experiencia relativa a la gestion de proyectos.

Seguridad MAPFRE



clHFI

Hacking Forensic

Computer | |NVESTIGATOR

i
CISCO

B Microsoft

CEH

Cortified | Ethical Hacker

Lertified Data Privacy Professional

CIND

Certified | Network Defender

CINDA

Certified | Network Defense Architect

EICSA

EC-Council | Certified Security Analyst

ECSP

EC-Council | Certified Secure Programmer

CHFI: Computer Hacking Forensic Investigator valida el conocimiento y las
habilidades para detectar ataques de hacking, para obtener apropiadamente la
evidencia necesaria para reportar el crimen y procesar al cibercriminal, y para
conducir un analisis que le permita prevenir futuros ataques.

Certificaciones de CISCO: CCNP ,CCDP, CCNA, CCSA, CCENT, CCDA.

Certificaciones de MICROSOFT: MCP, MCSE, MCSA, MCSI.

CEH: Certified Ethical Hacker es una cualificacién obtenida demostrando conocimientos
de evaluacion de la seguridad de los sistemas informaticos mediante la bisqueda

de debilidades y vulnerabilidades en los sistemas de destino, utilizando los mismos
conocimientos y herramientas que un hacker malicioso, pero de forma legal y legitima
para evaluar la postura de seguridad de un sistema de destino.

Certificaciones de ITIL: ITIL Foundation v2; ITIL Foundation v3; ITIL Intermediate
v3; ITIL Bridge v3; ITIL Operational, Support and Analysis; ITIL Release, Control and
Validation; ITIL Service, Offerins and Agreements; ITIL Planning, Protection and
Optimization; ITIL Managing Across the Life Cycle; ITIL Expert.

CDPP: Certified Data Privacy Professional es la primera certificacion espanola dirigida a
los profesionales de la Privacidad. La obtencion de esta certificacion acredita un alto nivel
de especializacion en la normativa espanola en materia de Proteccion de Datos de caracter
personal, tanto en un contexto local, como en un contexto europeo e internacional, asi
como un dominio de los fundamentos que rigen la Seguridad de la Informacion.

0SA: Operational Support and Analysis es una de las certificaciones en el flujo de
trabajo de ITIL® Service Capability. El modulo se centra en la agllcauon practica

para permitir la gestion de eventos, incidencias, peticiones, problemas, accesos,

operaciones técnicas, Tl y aplicaciones.

CND: Certified Network Defender Certification, es un programa de certificacion
que se centra en la creacion de administradores de red capacitados para
proteger, detectar y responder a las amenazas en la red.

CNDA: Certified Network Defense Architect esta especialmente disefado para
Agencias Gubernamentales o Agencias Militares alrededor del mundo.

CSA: Certified Security Analyst: es un programa totalmente practico con
laboratorios y ejercicios que cubren escenarios del mundo real.

CSP: Certified Secure Programmer, un programador seguro es un profesional
con habilidades esenciales y fundamentales para desarrollar aplicaciones
seguras y robustas.
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IS0 27001 Foundations, IS0 27001 Lead Implementer, ISO 27001 Lead Auditor

SCADA: Security Architect ensefia como defender el Control de Supervision
y Adquisicion de Datos (SCADA] y los Sistemas de Control Industrial (ICS) que
administran las infraestructura criticas.

CWAPT: Certified Web App Penetration Tester esta disenada para certificar que
los candidatos tienen conocimientos y habilidades de trabajo en relacion con el
campo de las pruebas de penetracion de aplicaciones web.

Certificaciones de GIAC: GCIH, GSEC, GCFE, GCED

IBM QRadar®: ayuda a los equipos de seguridad a detectar con precision y priorizar
las amenazas en toda la organizacién. QRadar puede ser desplegado en las
instalaciones, hibrido o SaaS.

PCI-DSS ISA: Payment Card Industry Data Security Standard Internal Security
Assessor ensena como realizar evaluaciones internas para su empresay

le recomienda soluciones para remediar problemas relacionados con el
cumplimiento de PCI DSS.

PCIP: Proporciona una cualificacion individual para los profesionales del sector
que deseen demostrar su experiencia profesional y su comprension del Estandar
de Seguridad de Datos PCI (PCI DSS).

0SCP: Offensive Security Certified Professional es una certificacion de hacking
ético que ensena metodologias de pruebas de penetracion y el uso de las
herramientas incluidas en la distribucion Kali Linux

CCSE: Checkpoint Certified Security Expert, las competencias incluyen la
configuracion y gestion de VPN-1/FireWall-1 como solucién de seguridad de Internet
y red privada virtual (VPN), el uso de tecnologias de cifrado para implementar VPNs
de acceso remoto y de sitio a sitio, y la configuracion de la seguridad del contenido al
permitir el bloqueo de Java y la comprobacion antivirus.

IS0 22301 Foundations, 1S0 22301 Lead Implementer, 1SO 22301 Lead Auditor

BS 25999 Lead Auditor

Seguridad MAPFRE



CRCM: Corporate Risk and Crisis Management ha sido disefado para gerentes
de seguridad, riesgos y crisis experimentados a los que se les ha encomendado
la planificacion y gestion de escenarios cada vez mas complejos.

CompTIA Linux+; CompTIA A+; CompTIA Systems Support Specialist;
CompTIA Network+; CompTIA IT Operations Specialist;
CompTIA Linux Network Professional; CompTIA Security+

Splunk CU Splunk Certified User; Splunk CPU Splunk Certified Power User

TSPRL: Técnico Superior en Prevencién de Riesgos Laborales; TIPRL Técnico
Intermedio en Prevencién de Riesgos Laborales (experto).

PRINCE2: Practitioner: Projects IN Controlled Environments es un método
estructurado de gestion de proyectos y un programa de certificacion de
profesionales.

CICA: Certified Internal Controls Auditor; revision o evaluacion de los controles y de
los sistemas de control interno.

ICS-100 Incident Command System 100; ICS-200 Incident Command System 200;
ICS-700 Incident Command System 700

LPIC-1 validara la capacidad para realizar tareas de mantenimiento en la linea
gg comandos, instalar y configurar un ordenador con Linux y configurar una red
asica.

CFE Certified Fraud EXaminer: sus actividades incluyen la produccién de
informacion, herramientas y capacitacion en materia de fraude.

CHS-II Certified in Homeland Security Level II: en el nivel Il se ofrece un
panorama general de las armas de destruccion en masa, el terrorismo
propiamente dicho y las posibles armas que pueden utilizarse en caso de ataque.

OSHA: Occupational Safety and Health Administration

23
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) Bloodborne
Pathogens
Training

AWARDS FOR
a e ‘ TRAINING AND
HIGHER EDUCATION

FES: Fire Extinguisher Safety

Bloodborne Pathogens: Certificacion donde ensefa a los profesionales qué
hacer en caso de exposicion a patégenos transmitidos por la sangre.

CFPS: Certified Fire Protection Specialist tiene el propdsito de documentar la
competencia y ofrecer reconocimiento profesional a las personas involucradas
en la reduccion de la pérdida por incendio, tanto fisica como financiera.

PSM: Professional Scrum Master |; PSPO Professional Scrum Product Owner |

EXIN Agile: Scrum Foundation ofrece a los profesionales una certificacion Unica
que combina principios agiles y practicas de scrum.

ISO 14001 Lead Auditor: permite desarrollar la experiencia necesaria para llevar
a cabo una auditoria de Sistemas de Gestién Medioambiental (SGA) mediante

la aplicacion de principios, procedimientos y técnicas de auditoria ampliamente
reconocidos.

IS0 50001 Lead Auditor: permite desarrollar la experiencia necesaria para llevar a
cabo una auditoria de un Sistema de Gestion de Energia (SGMA) aplicando principios,
procedimientos y técnicas de auditoria ampliamente reconocidos.

ATHE Level5: Award in Corporate Risk and Crisis Management

24
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2.4

Centro de Control General
(CCG-CERT)

El Centro de Control General (CCG) de MAPFRE es el
érgano, certificado como “Computer Emergency Response
Team” (CERT), que proporciona al Grupo capacidades de
monitorizacidn, gestion de identidades y control de acceso, y
respuesta a incidentes a nivel Global.

En este 6rgano se plasma el modelo de seguridad integral

de MAPFRE, controldndose el acceso a los Sistemas de
Informacidn y a las instalaciones de MAPFRE, monitorizandose
los diferentes eventos tanto fisicos como logicos; y
respondiendo a incidentes de Seguridad de cualquier
naturaleza.

El CCG-CERT esta integrado en la red “Forum of Incident
Response and Security Teams” [FIRST) y esta en

contacto permanente con los principales CERT privados y
gubernamentales del mundo, asi como en la Red Nacional de
SOC’s del CNN-CERT espanol, lo que facilita la colaboracion
y el intercambio de informacion entre centros de operaciones
de ciberseguridad publicos de cara a la identificacion de

las amenazas y la respuesta temprana frente a eventuales
incidentes.
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EL CCG-CERT esta certificado en la ISO 27001 y en la ISO 22301, fue el
primer CERT espanol en obtener la certificacion IS0 9001, y ha sido
reconocido por Gartner Group como un caso de éxito en el disefo,
implantacidn y operacion de un modelo de seguridad integral.

La certificacion I1SO 9001:
2 Certifica una gestion eficaz de los procesos del CCG-CERT.

> Ayuda a identificar ineficiencias y actividades de mejora en un
proceso de mejora continua.

»>  Permite valorar la satisfaccién de las areas cliente.

La certificacion ISO 27001 en Seguridad de la Informacion
acredita:

> Disponer de un modelo de gestion de riesgos.
> Disponer de unos controles acordes a los niveles de riesgo.
2 Que se evalta periédicamente:

e La posicion de riesgo de la organizacion.

e La idoneidad y efectividad de los controles implantados.

La certificacion 1SO 22301 en Continuidad de Negocio
muestra la capacidad de:

> Identificar posibles escenarios de riesgo presentes y futuros.

> Determinar las funciones criticas y reforzar su proteccion
ante posibles situaciones de emergencia.

2> Reaccionar para que la materializacion de alguno de los
escenarios de riesgo afecte lo menos posible al desarrollo de
esas funciones criticas.

> Posibilitar la continuidad del servicio ante situaciones
imprevistas, mejorando la ciber resiliencia de la organizacion
y de los servicios que presta a sus clientes.
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EL CCG-CERT es el 6rgano donde se centraliza la gestion de
incidentes de seguridad, mediante su identificacidn, analisis,
evaluacion, contencidn, resolucidon, comunicacion y registro.

Desde el CCG-CERT se monitorizan:
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Cumplimiento
en Materic
de Seqguridad
y Privacidad

Los 6rganos de gobierno de MAPFRE
han sentido desde siempre una especial
preocupacion por el buen gobierno
corporativo, por lo que han ido adoptando
un conjunto de principios y normas

que rigen su actuacidn, entre los que

se encuentra el cumplimiento estricto
de las leyes y de sus obligaciones, asi
como de los buenos usos y practicas

de los sectores y territorios en que se
desarrollan nuestras actividades.
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MAPFRE se ha dotado de un Cuerpo Normativo de
Seguridad, basado en las normas IS0 27002, ISO
22301 e 1SO 29100 y que también se enriquece de
otros estandares ampliamente reconocidos en la
industria, como el Marco de Ciberseguridad NIST CSF
o la normativa PCI-DSS. Este Cuerpo Normativo, es de
obligada aplicacion a todos los procesos y actividades
en los que participan las entidades del Grupo.

Este Cuerpo Normativo, compuesto por mas de 100
documentos, se va adaptando permanentemente, al
igual que MAPFRE, a las distintas legislaciones que van
apareciendo en los paises donde opera.

FoRpo

MAPFRE colabora con instituciones publicas y en

los foros sectoriales, a fin de posibilitar tanto el mas
correcto desarrollo, como la mas eficiente implantacion
de las distintas legislaciones en la materia, asi como el
mas adecuado cumplimiento.

Mencion especial merece el Reglamento General de
Proteccion de Datos de la Union Europea, norma de
referencia para MAPFRE en materia de privacidad, cuyo
estricto cumplimiento constituye la garantia ofrecida a
nuestros clientes de que haremos el adecuado uso de

los datos personales que nos confian, garantizando su
privacidad y confidencialidad.

MAPFRE esta trabajando de manera proactiva para

la adopcion de los requisitos del Reglamento sobre

la Resiliencia Operativa Digital de la Union Europea
(DORA), de forma que se garantice que puede resistiry
responder a cualquier tipo de perturbacidon y amenaza
relacionada con las TIC y recuperarse de ellas.
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Otra de las referencias fundamentales, son las Guias
editadas por la Autoridad Europea de Seguros

y Pensiones de Jubilacion (EIOPA), que recogen
directrices sobre la Seguridad y el Gobierno de TIC

y sobre la Gestidn de la Externalizacidon de Servicios
Cloud.

MAPFRE incorpora a todos sus contratos con terceros
clausulas de seguridad y proteccion de datos,
exigiendo su cumplimiento a todos sus colaboradores, a
fin de asegurar un comportamiento prudente y diligente
en la gestion de su seguridad y de los datos personales.

MAPFRE dispone de un observatorio normativo y de
analisis de los multiples pronunciamientos por parte
de los reguladores, de los paises en que esta presente,
con el objetivo de garantizar que, desde el diseno,
todos los procesos cumplen en todo momento con las
normativas de privacidad y proteccidon de datos que son
de aplicacion.

(S

G

Por todo ello, podemos garantizar que MAPFRE cuenta
con la normativa, procedimientos internos y medidas
de control necesarias para satisfacer los requisitos
regulatorios y de nuestros clientes, que le son de
aplicacion en materia de seguridad y privacidad,
vigilando y monitorizando su cumplimiento en todos los
niveles de la empresa mediante la implantacion de los
mecanismos exigidos por su propio cuerpo normativo.

Todas las consideraciones anteriores permiten poder
transmitir firmemente la voluntad y capacidad de
MAPFRE de cumplir con los requisitos de seguridad y
privacidad exigidos por las legislaciones de todos los
paises donde opera.
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Seguridad de
personas e
instalaciones

MAPFRE considera prioritario y objetivo
irrenunciable, la seguridad de todas
las personas que se encuentran en
sus instalaciones, ya sean empleados,
clientes, proveedores o visitas. En
consecuencia, ha definido directrices

e implantado procedimientosy
herramientas para protegerlos.

34
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Analisis de Riesgos:

Los principales establecimientos o instalaciones de

MAPFRE cuentan con analisis periddicos de riesgos de
seguridad que contemplan la totalidad de los riesgos que
pueden materializarse en dichos espacios: de la naturaleza,
medioambientales, de incendio, los originados por accesos no
controlados, la sustraccion o degradacién de la informacién
almacenada en diferentes soportes, los riesgos provocados,
etc. En base a ellos se consideran y establecen las medidas de
proteccion.

Proteccion contra Incendios:

La normativa interna de MAPFRE establece unos requisitos en
cuanto a la proteccion contra incendios de las instalaciones
que ocupa, sean o no de su propiedad, que suponen, como
minimo, el cumplimiento con suficiencia de la reglamentacion
aplicable, con especial atencion a aquellas zonas criticas

para la seguridad de las personas y el desarrollo del

negocio. Destacar que MAPFRE, en su compromiso con la
sostenibilidad, utiliza en sus sistemas de extincion agentes
limpios respetuosos con el Medio Ambiente.

Planes de Autoproteccion y Emergencia:

implantados y actualizados en todas las instalaciones donde
MAPFRE lleva a cabo su actividad; adaptados a las exigencias
normativas establecidas en cada ambito, incluyendo la
realizacion de simulacros con la periodicidad que la normativa
establece y, al menos, una (1) vez al ano.

Seguridad en Viajes y Eventos:

El compromiso de MAPFRE con la seguridad de sus empleados
y colaboradores abarca también sus desplazamientos. Los
empleados disponen de una Guia de Autoproteccion, con
consejos de seguridad para los viajes, asi como de Guias
especificas de Seguridad para viajes a aquellos paises
considerados de riesgo medio o alto, donde ademas su viaje
es monitorizado desde el CCG CERT. Dichas guias contienen
informacidon sobre las distintas zonas del pais, contactos
utiles, entre ellos el teléfono de atencion permanente del CCG,
asi como consejos de seguridad sobre los riesgos del pais.
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Sistemas de Seguridad y Control de Accesos:

como respuesta a los riesgos identificados, tanto en edificios
como en oficinas, MAPFRE dispone de sistemas de control
de acceso fisico y donde procede, en funcion de ese analisis
de riesgo previo, video-vigilancia, sistemas de alarma y/o
personal de seguridad. Aquellos espacios cuya integridad
tiene mayor incidencia en el desarrollo de las actividades

y negocio de MAPFRE, disponen de medidas reforzadas

de seguridad, disenadas segun un modelo de defensa
escalonada y en profundidad.

El Centro de Control General (CCG) de MAPFRE monitoriza

y supervisa de forma continua estos sistemas, lo que aporta
rapidez y efectividad de respuesta en la gestidon de incidentes.
La mayor parte de los sistemas de seguridad instalados
estan basados en tecnologia IP, sobre redes de comunicacion
propias de uso exclusivo de MAPFRE.

Estas medidas son, ademas, reforzadas por simulacros y
actividades de formacion y sensibilizacion, que se realizan
de forma periddica y sistematica.
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CiberSeqguridad

MAPFRE ha establecido un modelo de prevenciony
proteccion en materia de CiberSeguridad articulado
sobre los siguientes pilares:

La arquitectura de seguridad tecnoldgica, a través de la cual
se crean los cimientos de la ciberseguridad en la empresa,
mediante la seleccion de las mejores soluciones para cada
uno de los ambitos.

La integracion de la seguridad desde el inicio en todas las
nuevas iniciativas: la construccion de nuevas soluciones,

la contratacion de nuevos servicios, etc. En otras palabras,
integrar la Ciberseguridad en el negocio constituye un
requisito basico de calidad de todos los procesos de MAPFRE.

]
(=B

metodologias especificas para comprobar que tienen el
adecuado nivel de seguridad y verificar que los riesgos
derivados del servicio que prestan estan controlados

& Una gestion proactiva del riesgo de terceros, aplicando

La sensibilizacion a todo el personal de MAPFRE en materia
de Seguridad y la capacitacidn especifica del personal critico,
asi como de aquellos que pueden tener acceso a informacion
de terceros, a los que se brinda un servicio (clientes) o que lo
proporciona (proveedores).

000
00|
00|
joo|

000)
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» Definicion linea base Seguridad Cyber.
» Herramientas especificas: lo mejor del Mercado.

» Busqueda del valor anadido.

CIBERSEGURIDAD Y ?

PRIVACIDAD l%j
“desde la cuna 0 s—a
hasta la tumba” | . l

> Integradas desde el disefio y por defecto en todas las
iniciativas de negocio.

» Incluidas en la construccion y adquisicion de soluciones y
servicios, asi como en el establecimiento de acuerdos con
terceros.

» Evaluando el impacto en la privacidad de los nuevos
tratamientos e implantando controles y medidas al
respecto

RIESGO DE

SEGURIDAD DE
TERCEROS

» Abarcando el ciclo de vida de nuestra relacion con terceros:
homologacion, licitacion/contratacion, ejecucion del contrato
y finalizacion.

> Nivel de exigencia asociado al riesgo para MAPFRE que
supone la actividad prestada.

» Uso de Sellos de Confianza (LEET Security) y herramientas de
calificacion para evaluar el nivel de seguridad del tercero.

» Concienciacion para empleados, clientes y grupos de interés.
» Formacion especifica para el personal critico.

»> Entrenamiento para personal de Seguridad y ejercicios de
gestion de Crisis.
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Gestion de |ldentidades

MAPFRE considera critico gestionar de una forma segura los accesos
sobre los distintos activos de la organizacidn, estableciendo procesos

de Gestion de Identidades y Accesos para cada colectivo de usuarios
(empleados, colaboradores, mediadores...] que permitan identificar quién
ha accedido a qué y con qué permisos.

Los principios que rigen estos procesos de Gestion de Identidades son los siguientes:

> Establecimiento de un identificador tnico e inmutable para cada usuario que
requiera de acceso a los sistemas de informacion de la compaiiia.

> Definicién de un identificador de usuario especifico para aquellas cuentas que
requieren de elevacion de permisos (administradores, automatismos, etc.).

> Control de accesos gestionado y controlado por seguridad, en base a matrices de
autorizacion y una adecuada segregacion de funciones.

> Utilizacién de Multiple Factor de Autenticacion (MFA) para accesos especialmente
sensibles y, en especial, para cualquier tipo de acceso remoto.

> Definicion de una politica de contrasefas robusta.

> Incorporacion de la Gestion de Identidades y Accesos en el ciclo de vida de
desarrollo de las aplicaciones.

> Restriccidn entre entornos productivos y no productivos respecto al uso de las
identidades y los accesos.

> Revisiones periodicas de seguridad de las cuentas y permisos asignados a los
usuarios.

> Revision continua de las actividades de usuarios especialmente privilegiados en
entornos criticos.

Los procesos de Gestion de Identidades gobernados por la DCS estan engarzados con el
resto de controles de seguridad, siendo operados tanto de manera automatica a través de
los Sistemas de Gestion de Identidades Corporativos, como desde los Centros de Operacion
manual, integrados en el CCG-CERT.
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Seguridad en redes

MAPFRE basa la proteccion de las redes en un
modelo de segregacion y localizacidn de recursos
en diferentes capas. AL mismo tiempo, se aplican
diferentes soluciones de seguridad en red, por
ejemplo:

»
>

»
»
»

»
»
»

»
»

»

Doble nivel de Firewall.

IDS/IPS para la deteccion y bloqueo de
patrones de ataque.

Segregacion de VLANSs.
Aislamiento fisico y/o logico entre entidades.

Utilizacion de Multiple Factor de Autenticacion
(MFA) para accesos externos.

Conexion a terceros aislada.
Diferentes Proveedores de Servicios.

Proteccion anti ataques de denegacion de
servicio distribuidos (DDoS)

Tecnologias WAF y balanceadores de carga.

Secure Web Gateway y DLP en la conexion
a internet Secure Web Gateway y DLP en el
correo electronico, etc.

Seguridad a nivel de DNS.
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Seguridad en dispositivos
[puestos informaticos,
servidores y moviles]

Aligual que en caso anterior, MAPFRE utiliza distintos procedimientos
y soluciones de seguridad para proteger los dispositivos utilizados, asi
¢omo la [nformacidn que contienen, como son:

® Proteccién antimalware avanzada: Antivirus & EDR.

> Sistema procedimentado e implantado de gestion de vulnerabilidades
y parches asociados.

»> Cifrado de la informacion.

> Bastionados del dispositivo.

> Inventario, gestion y monitorizacion de la seguridad del dispositivo.
»> Mobile Device Management para dispositivos moviles y tablets, etc.

»> Restriccion de acceso a los puertos USB en los equipos de los
usuarios.
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9.4

Seguridad en la Nube

MAPFRE no es ajena a la transformacidn digital y, de

forma analoga a lo que estan haciendo otras companias,
esta incluyendo las tecnologias de nube en sus proyectos
tecnologicos. MAPFRE Unicamente utiliza proveedores de
nube que cumplen con los mas altos estandares, normativas
y certificaciones de seguridad (entre otros: ISO 27001, ISO
27018, SOC 1, SOC 2, SOC3, PCI-DSS o GDPR].

De manera adicional, las distintas iniciativas en nube deben
tener como minimo los mismos controles de seguridad que
los existentes en los centros de proceso de datos corporativos,
no debiendo suponer en modo alguno una disminucion del
nivel de seguridad previamente existente.

Muestra de los controles de seguridad utilizados para
conseguir lo descrito anteriormente son:

» Arquitecturas de Seguridad para los principales
proveedores de laaS.

> Adaptacion de los controles de seguridad actuales.
» Cloud Access Security Broker (CASB).

» Cloud Security Posture Management (CSPM).

» Cloud Workload Protection Platform (CWPP).

» Control del Shadow IT, etc.
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Revisiones técnicas
de seguridad

Con el objetivo de que todas las entidades que conforman el Grupo
MAPFRE puedan beneficiarse del conocimiento, experiencia, recursos,
infraestructura y herramientas existentes a nivel corporativo en
materia de hacking ético y analisis de seguridad, se ha constituido

el Centro de Referencia de Revisiones Técnicas de Seguridad,
formado por personal, servicios y herramientas de una muy alta
especializacion.

CENTRO DE REFERENCIA DE REVISIONES TECNICAS DE SEGURIDAD

Informacion Recursos Personas

Marco Documental Laboratorio de Equipo de
y de Gobierno Revisiones Técnicas Revisiones Técnicas

A través de los servicios prestados por dicho Centro, tanto la DCS como las diferentes
entidades del Grupo MAPFRE disponen de informacion constante sobre su nivel de
seguridad y vulnerabilidad, tanto desde el punto de vista de un atacante interno como
externo. Con ello se logra una vision global de la situacion de seguridad del Grupo en
este aspecto.

Del mismo modo, este centro realiza las revisiones de seguridad de la capa
tecnolégica de las nuevas iniciativas de la compania, previamente a su puesta en
produccion.
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Consecuencia de ello, MAPFRE es capaz de aplicar un amplio catdlogo de revisiones
técnicas de seguridad, que velan por la proteccion de la informacidn corporativa y de
nuestros clientes. Como, por ejemplo:

TIPOS DE REVISION

Revisiones de Cddigo Fuente

A las Nuevas

e Pruebas de Seguridad
Iniciativas

Pruebas de Cumplimiento

A la Infraestructura Pruebas de Intrusion Externas
Externa (Publicada en

Internet) Escaneo Externo de Vulnerabilidades / ASV

Pruebas de Intrusion Internas
(Incluyendo pruebas de segmentacion y controles
de reduccion del ambito)

Escaneo Interno de Vulnerabilidades

A la Infraestructura
Interna

Revision de Aplicaciones de especial relevancia

Revisiones de Infraestructura Corporativa

Este catalogo de revisiones incluye el proceso de revisidon continua y automatizada
de los sistemas expuestos a internet asi como los sistemas internos de caracter
critico, de todas las entidades de la compania, y permite detectar cualquier nueva
vulnerabilidad en dichos sistemas.

Indicar también que a través de este Centro de Referencia se articulan las revisiones
de tipo Red Team llevadas a cabo contra los Sistemas de Informacidn ubicados

en nuestros Data Centers, asi como el resto de CiberEjercicios destinados a

evaluar tanto nuestras capacidades de proteccion, deteccidon y respuesta, como la
sensibilizacion en materia de Seguridad de nuestros empleados.

Los resultados de este conjunto de revisiones se integran en el Sistema de gestion de
vulnerabilidades y parches antes mencionado y motivan el desarrollo de unos planes
de “remediacion” sujetos a plazos concretos, realizdndose a su vez un seguimiento
continuo de la correccion de las vulnerabilidades previamente detectadas y del

cumplimiento de los plazos de resolucion establecidos.
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Gestion
de vulnerabilidades y parches

Uno de los procesos de seguridad clave para garantizar un nivel
adecuado de proteccidn de cualquier sistema de informacidn, tiene que
ver con el parcheado de sistemas y la resolucidn de vulnerabilidades de
manera efectiva y en los plazos apropiados.

MAPFRE dispone de un proceso de gestion de vulnerabilidades y
parches, formalizado, implantado y maduro, que abarca desde la
identificacion temprana de las mismas hasta la certificacion de su
resolucion por parte de equipos especializados. Este proceso asegura
que los sistemas de informacion se actualizan de forma periodicay
sistematica con los Ultimos parches liberados por los fabricantes de
software.

MAPFRE dispone de acuerdos de soporte con los principales fabricantes
de tecnologia para la notificacion temprana de vulnerabilidades y realiza
un seguimiento continuo de cualquier vulnerabilidad que pueda afectar
a la tecnologia utilizada en nuestros sistemas de informacion. Asimismo
MAPFRE participa en las principales asociaciones de CERT/SOC, donde
se intercambia informacion sobre vulnerabilidades, en particular de
Zero Day.

Cada vez que se publica una nueva vulnerabilidad, el equipo de
ciberseguridad realiza una evaluacién atendiendo a la criticidad e
impacto en los sistemas de MAPFRE, dando como resultado una
clasificacion la misma. Para las vulnerabilidades de la mas alta
criticidad, se activa un procedimiento urgente con el fin de resolverlas, a
nivel global, en menos de 24 horas en todos los sistemas de informacion
que puedan estar afectados.
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5.7

Monitorizacion
y respuesta a incidentes

Como se ha indicado anteriormente en este documento, MAPFRE aglutina las
capacidades de monitorizacion y respuesta a incidentes de CiberSeguridad en
el CCG CERT, que asume las funciones de SOC Global de CiberSeguridad y que
opera como:

» S0C con personal dedicado en formato 24x7x365.

» SOC global de seguridad estratificado en 3 niveles de actuacion.

» Sistema de recoleccion automatica de amenazas basado en MISP.

» Sistema de Orquestacion y automatizacion de operacion de seguridad.

» Sistemas de monitorizacion de seguridad con ingesta de méas de 3.000
millones de eventos diarios monitorizados.

»> Escenarios especificos de monitorizacion para entornos criticos.

»> Conectado a diferentes grupos y redes de colaboracion de ambito
nacional e internacional (First, CSIRT, FS-ISAC, Red Nacional de
S0C’s).

» Participa de manera habitual en CyberEx, ciberejercicios organizados por el
Instituto Nacional de Ciberseguridad de Espafa (INCIBE], en coordinacién
con la Oficina de Diberseguridad (OCC].

»> Laboratorio aislado para el analisis forense.

La alta capacitacion de las personas, las herramientas y procedimientos

implantados, asi como la red de contactos con organizaciones de similar
naturaleza en el &mbito publico y privado, posibilitan a MAPFRE llevar a cabo la
deteccion y respuesta temprana a cualquier incidente de ciberseguridad.
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. CiberSeguros

Las entidades del Grupo MAPFRE disponen de
aseguramiento especifico en materia de CiberRiesgos,
que incluye tanto los danos propios como las
eventuales responsabilidades frente a terceros en

el caso de materializarse este tipo de eventos. En
términos de coberturas y limites asegurados, la
proteccion contratada es coherente y adecuada al
riesgo, la actividad y el tamano de una compania como
la nuestra.
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Jatacenters
corporativos

MAPFRE cuenta con Centros de

Proceso de Datos ([CPD) corporativos

de primer nivel que cumplen con los

mas altos estandares de la industria,
tanto en la capacidad y funcionalidad de
la infraestructura como en la calidad

de su operacion. En este sentido, a
continuacidon se enumeran algunas de las
certificaciones con las que cuentan los
DataCenters corporativos de MAPFRE.
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ISO

27001

. Security O
Standards Council

TIER Ill en diseio y operacion

Un datacenter Tier Il ofrece una disponibilidad del 99,98%. Esta
configuracién permite programar periodos de mantenimiento en los
servidores sin que afecten a la continuidad del servicio.

CPD Alcala de Henares (Madrid): Disefio y Construccion
CPD Miami: Diseno
CPD Tamboré (Sao Paulo): Disefio, Construccion y Operacion

SSAE 18 (Statement on Standards for Attestation Engagements).

ISAE 3402 (International Standard for Assurance Engagements),
Permiten asegurar que los controles relativos a preservar la seguridad
y confidencialidad de la informacion son adecuados.

CPD Miami: SOC 1 tipo 2y SOC 2 tipo 2
CPD Tamboré (Sao Paulo): SOC 1 Tipo 2

IS0 27001: Gestion de la Seguridad de la Informacion

Se garantiza que en los datacenters se cumplen los requisitos necesarios
para establecer, implantar, mantener y realimentar un sistema de gestion
basado en un ciclo de mejora continua.

CPD Alcala de Henares (Madrid): Sistemas para Control de Accesos a
Instalaciones y redes, Monitorizacion de Redes y Sistemas de Alarma
CPD Miami

CPD Tamboré (Sao Paulo)

PCI-DSS Collocation

Los datacenter cumplen con los requisitos asociados a la seguridad de
acceso fisico, asi como al mantenimiento de una politica de seguridad
de la informacion, lo que proporciona un entorno PCl compliant.

CPD Alcala de Henares (Madrid)

HIPAA-HITECH

Garantiza la proteccion de la confidencialidad, integridad y
disponibilidad de la informacion médica electrénica protegida (ePHI).
(USA)

CDP Miami
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Gestion de
Crisisy
Continuidad
de Negocio

La mision de la Funcién Seguridad

y Medio Ambiente Corporativa es
posibilitar el normal desarrollo del
negocio, facilitando un entorno seguro
en el que MAPFRE pueda desarrollar
sus actividades. Para preservar el
servicio proporcionado a nuestros
clientes durante una situacion de crisis
o contingencia, MAPFRE cuenta con un
Modelo corporativo de Continuidad de
Negocio, integrado en su enfoque global
de la Seguridad.
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Este modelo esta basado en la IS0 22301, responde a

la dimensidn internacional del Grupo MAPFRE y se ha
desplegado en todas las entidades del mismo, atendiendo a las
necesidades de negocio y a los requisitos particulares de cada
Filial.

El modelo corporativo estd compuesto por tres grandes
bloques:

(-] P
—— ( L. )
A% &/
Politica de Marco de Gobierno
Continuidad y organizacion Metodologia
de Negocio especializada

<< Modelo de Continuidad de Negocio del Grupo MAPFRE >>

Es en su Politica de Continuidad de Negocio Corporativa, donde
MAPFRE se compromete con esta funcion y define el marco
para el desarrollo, implantacion, revision y mejora de Planes
de Continuidad de Negocio, de manera que éstos:

> Posibiliten una respuesta adecuada y oportuna ante la materializacion
de un riesgo de seguridad o medio ambiente (o de cualquier otra
naturaleza) de caracteristicas catastroficas, que provoquen un
escenario de falta de disponibilidad de alguno de los componentes
basicos de nuestra actividad: personas, instalaciones, tecnologia,
informacion y proveedores.

> Minimicen la repercusién de las posibles catastrofes sobre las
actividades de negocio: preservando los datos y garantizando el uso de
las funciones esenciales. Si no fuese posible, faciliten que se recuperen
progresivamente hasta la vuelta a la normalidad.
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Como segundo elemento, MAPFRE cuenta con PERSONAL altamente cualificado en esta materiay
un MARCO DE GOBIERNO donde se determinan los diferentes 6rganos y funciones asociados con la
continuidad dentro del Grupo (Unidades, Entidades, Centros).

Asimismo, dispone de una METODOLOGIA que permite definir y desarrollar de manera homogénea y
eficiente en forma de Planes de Continuidad de Negocio, mecanismos, procedimientos y estrategias para
restaurar recursos y servicios.

Estos Planes de Continuidad de Negocio estan desarrollados, implantados y se prueban al menos una
vez al ano, en todas las entidades de MAPFRE, habiéndose demostrado de forma reiterada su correcto
funcionamiento en las catastrofes naturales y situaciones de indisponibilidad que han padecido las
distintas entidades de MAPFRE por todo el mundo, como huracanes, grandes nevadas, incendios, caidas de
comunicaciones, etc.

Especial atencion requieren en este contexto, pues son pilar basico de los Planes de Continuidad Negocio,
los Planes de Recuperacion ante Desastre [PRD,s) o de Contingencia Informatica que estan implantados
en los Data Center corporativos, a fin de garantizar la permanente disponibilidad de los servicios que
desde ellos se prestan. Estos PRD,s son probados de forma sistematica, al menos anualmente, en todas
las entidades, incorporando, en cada ocasion, un mayor nivel de exigencia a dichas pruebas.

Adicionalmente, MAPFRE ha optado por un proceso progresivo de certificacion de estos planes en

sus diferentes entidades, habiendo logrado que, en la actualidad, muchas de sus entidades: MAPFRE
ESPANA, MAPFRE VIDA, MAPFRE PORTUGAL, MAPFRE MEXICO, MAPFRE PUERTO RICO, MAPFRE BHD,
MAPFRE RE, MAPFRE GLOBAL RISK, MAPFRE INVERSION, MAPFRE TURQUIA, MAPFRE PANAMA,
MAPFRE COSTA RICA, MAPFRE HONDURAS y MAPFRE INVESTIMENTOS. estan certificadas en la ISO
22301 garantizando la actualizacidn y mejora continua de estos planes.

i AENOR ‘ AENOR i AENOR ; AENOR
2 Certficado del Sistema de Gestidn de la | Certificado del Sistema de Gestion de la | Centificado de Sistema de Gestion de la | Certificado del Sistema de Gestidn de la
i Continuidad del Negocio £ Continuidad del Negocio 4 1 Continuidad del Negodo i Continuidad del Negadio
E qnli i i ; ]

24 ; R
! = | L =

m— A i

| i
| B M
1 [T i emme men
> B 8
. o i—
T | -
i : WA
| | il
| m— — 3 R gl -TRE-
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“rivacidad y
Proteccion
de datos
personales

MAPFRE tiene como prioridad absoluta
la privacidad y la proteccion de los
datos de caracter personal a los que
tiene acceso en el ejercicio de su
actividad, entendiendo esto como un
elemento esencial que debe perseguirse
de manera proactiva, no sdlo con el
objetivo de lograr el cumplimiento de
las normativas de aplicacién, sino como
Justa correspondencia a la confianza
depositada por clientes, proveedores,
colaboradores, empleados y resto de
grupos de interés.
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| Data Protection Officer

MAPFRE dispone de un Data Protection Officer Corporativo y un area
especifica dentro de la Direccion Corporativa de Seguridad encargada de
velar por el cumplimiento de las regulaciones existentes en materia de
privacidad y proteccion de datos de caracter personal.

Dentro de esta area y como apoyo al Data Protection Officer Corporativo,
se constituye la Oficina Corporativa de Privacidad y Proteccion de
Datos (OCPPD), cuya mision es ser el punto de referencia de todas

las actividades relacionadas con la privacidad y la proteccidn de

datos en MAPFRE, aportando una visidn Unica y global de la materia,

y fomentando la homogeneidad de todos los procesos y criterios
relacionados con esta.

Adicionalmente, MAPFRE cuenta con un Comité Corporativo de
Privacidad y Proteccion de Datos, para la direccion y control de los
distintos proyectos relacionados con la privacidad y proteccién de datos
de caracter personal, con el fin de apoyar al DPO en el desarrollo de
sus funciones. Adicionalmente, este comité ejercera sus funciones

de apoyo al Comité de Crisis Corporativo en lo relativo a la gestion de
incidentes y violaciones de seguridad de datos personales, incluyendo la
coordinacidn, el seguimiento y toma de decisiones, y la notificacion a la
Autoridad de Control y/o Afectados.

En los distintos paises donde estan presentes las entidades de seguros
del Grupo y donde la legislacidn requiere de dicha figura, dispone de
Data Protection Officer Locales, y de Comités de Privacidad y Proteccion
de Datos Locales, con dependencia funcional del corporativo. En
aquellos paises donde, por el tamano de la entidad o negocio, no se
nombre un DPO especifico, existe una figura responsable de privacidad y
proteccidon de datos, que se relaciona con su DPO correspondiente.

MAPFRE mantiene una relacion transparente con las Autoridades

de Control, facilitando una estrecha colaboracidn, cooperaciény
comunicacion, con el fin de garantizar una proteccion efectiva de los
derechos fundamentales y libertades de las personas fisicas en relacion

con el tratamiento de sus datos de caracter personal.
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Marco de Referencia de
Privacidad .

MAPFRE ha asumido el Reglamento General de Proteccion de Datos
de la Unidn Europea (RGPD) como marco de referencia en materia de

. . .y
Privacidad y Proteccion de Datos. .« e
L] L]
@ PV | Wl Py
-~ \Responsal N
"\ Prosetia Responsabili- /, ° .
e \\
/ Politicas 1 \\ e/ ::t‘l" do
{ Cliusulas 1\ @ e o o
p— % g . N
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Informacios B- %) Divulgacion . :
Gestien del M \ A\ / ¢ %‘} Controles ° °
Consentimiento .~ ‘-}\}_:,./_/ S Sogerites
AN .
Conservacién /| .‘_? &él-\ A Motificacién
_y Supresién // "\ de Brechas /
N\ \\ /
. O/ Derechos g

Interesados ) *°

Para su implantacion y gestion, este modelo de referencia, se articula
en una serie de lineas estratégicas:

> Adecuacion temprana a la regulacién de aplicacion en materia
de privacidad en las diferentes geografias en las que opera.

»  Integracién de la Privacidad en el ciclo de vida de cualquier
nueva iniciativa que gestione datos personales garantizando
su proteccion desde el diseno y por defecto, incluyendo la
realizacion de analisis de impacto en la privacidad de los nuevos
tratamientos.

> Implantacidn de controles destinados a preservar la

confidencialidad, integridad y disponibilidad de la informacion
que se maneja y de los sistemas de que la soportan.

61

Seguridad MAPFRE



> Evaluacion de privacidad en los procesos de compra de
soluciones tecnoldgicas y en la contratacion de servicios

tecnologicos.

> Inclusion de las clausulas informativas y gestion de los
consentimientos en la recogida de datos personales. .

> Inclusién de Clausulas de Privacidad y Proteccién de datos ’
en los Contratos de Prestacion de Servicios, con aquellos .

proveedores que manejen o accedan a informacion, para
garantizar el cumplimiento de las obligaciones de seguridad y

privacidad. .
2> Atencién en plazo y forma al ejercicio de los derechos de los ’
interesados, como las consultas y/o reclamaciones dirigidas al .

Delegado de Proteccion de Datos.

> Planes de Formacién y concienciacion especifica en materia de .
Privacidad y Proteccion de Datos.

Mediante este modelo de referencia, el Grupo MAPFRE logra asegurar .
el cumplimiento de un estandar de proteccion comin y homogéneo en

todo el Grupo, que se complementara con la adhesion de las distintas

entidades del grupo a las Normas Corporativas Vinculantes (BCR] que .
se han desarrollado y presentado a la Agencia Espanola de Proteccidn

de Datos.

Decalogo MAPFRE para el tratamiento de los Datos Personales, donde
se establece los principios de privacidad que todos los empleados,
agentesy delegados deben respetar dondequiera que se encuentren

en el mundo:

DECALOGO MAPFRE

PARA EL TRATAMIENTO DE LOS
DATOS PERSOMALES

Los datos personales son de

|as personas que nos los han
raumanoy forman parte de
su privacidad
& intimidad,
protégelos.

Usalos
debidamente

Recaba dnicamente los dalos

has informado
Para poder usar sus datos previamenie.
debes tener siempre e
consentenicnic de su3
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que Sean necesarios para las
nnamaoes legitimas y
validas, de las que

En tu trabajo, y en tu dia a dia, te
commesponde proteger los datos
personales que tratas.

Informa a tu responsable de seguridad de
cualquier incidente de seguridad del que
tengas conocimiento.

Sign las nstruccienes que
e faciblen. MAPFRE cusnis
on equipos especialrados
que evaluarin cada
sduacn v fomarin las
‘medudas adecuadas

Actiia siempre con diligencia,
confidencialidad y responsabilidad

Nuesiro comportamisnto
mpacta on las personas y

En MAPFRE, lodo proyeclo o
iniciativa debe incorporar la

el Las medidas
de seguridad establecidas y
ganantizand la confidencialdad
de Ia informackbn a |a que
accedas por razdn de b puesto
de irabajo

muis +

“MAPFRE

y
desde el origen

Para fods nueve proyecto &
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Ftica del Dato

MAPFRE valora el desarrollo de la tecnologia y el aumento del volumen y uso
de los datos como un factor fundamental y se esfuerza por posicionarse en la
vanguardia de la innovacion en el aprovechamiento de los datos de la manera
mas ética, adaptando sus requisitos de seguridad y privacidad para tener un
mayor control sobre el uso y proteccién de los mismos.

Adicionalmente, se ha definido un Grupo de Trabajo sobre Inteligencia
Artificial, cuya mision es la de elevar los temas relacionados con la ética 'y
proteccidn de los datos, la agilizacion de los procesos, la automatizacién de
decisiones y la mejora en la experiencia de los clientes, con el objetivo de
realizar un uso ético y efectivo de datos. Fruto de la creacidn de este Grupo
de Trabajo, se ha desarrollado una Guia de Uso de Sistemas de Inteligencia
Artificial con el objetivo de establecer las directrices y medidas necesarias
para mitigar los riesgos asociados que surgen por el uso de este tipo de
tecnologias y que a su vez permite realizar una adecuaciéon temprana a la
regulacion de aplicacion en esta materia.

Por ultimo, mencionar la adhesién de MAPFRE a los ‘Compromisos para la
Privacidad y la Etica Digital’ de la Fundacién Cotec. Compromiso que nace
para dar respuesta al desafio que supone el tratamiento de los datos en un
contexto de transformacion digital, en el que adquieren una importancia
creciente la aplicacion de principios éticos en la gestion de la privacidad, y
especialmente en el desarrollo y uso de aplicaciones basadas en datos.

La adhesion a este decalogo es una demostracion del compromiso y
preocupacion de MAPFRE por la gestion de la privacidad desde la perspectiva
de la gestion ética de los datos que nuestros clientes, colaboradores,
mediadores y empleados nos proporcionan.
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8.4

Auditorias y Revisiones

MAPFRE realiza de forma sistematica y periédica Revisiones y Auditorias
especificas relacionadas con el cumplimiento de la normativa de proteccion
de datos, que, en la mayor parte de la entidades, son contratadas con
auditores expertos.

Adicionalmente, dentro de la Metodologia de Auditoria de Control Interno
de Tecnologia y Seguridad desarrollada en MAPFRE, siempre se incluye un
apartado en el Area de Control del Entorno IT sobre el cumplimiento de la
legislacion que afecta a estas materias, incluida la proteccién de datos.

Por ultimo, las auditorias de los procesos de negocio también incluyen
aspectos especificos de privacidad y proteccidn de datos con el fin de
garantizar el cumplimiento de la normativa y anticiparse a cualquier
problema que pueda existir.
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Reconocl-
mientos B

El modelo de seguridad integral . .
y global adoptado por MAPFRE es
referencia para analistas internacionales
y otras organizaciones de seguridad
corporativas de grandes empresas, S
lo que se ha traducido en numerosos
premios y reconocimientos, entre los que
destacan:
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® GartnerGroup

A 3033MATTdA

redseguridad.cam

ANALYZE THE FUTURE

Definicion de un Caso de Estudio relativo al Centro de Control General de MAPFRE
(CCG-CERT), realizado por el prestigioso analista internacional Gartner Group.

,/ Gartner

{

J
f Case Study: Mapfre Implements an Integrated Security
/ Control Center

Nesocarch
D Nenhar N PESA

Primer Premio a la Excelencia en Seguridad Corporativa Duque de Ahumada
otorgado por el Ministerio del Interior del Reino de Espana a MAPFRE por contar
con un modelo de seqguridad integral, referencia para las organizaciones de
seguridad corporativas.

Premio de Seguridad de la Revista SIC en su XIV edicién, a la Subdireccion
General de Seguridad y Medio Ambiente de MAPFRE “en reconocimiento a su
pionero enfoque, multidisciplinar e integrado, de los frentes de la proteccion
corporativa, incluidos los asociados con la gestion de la seguridad de la
informacion y la ciberseguridad”.

Trofeo Internacional de Seguridad a la Actividad Investigadora (I+D), en la XXVI
Edicion del Certamen Internacional de Premios a la Sequridad, en su modalidad de
los Trofeos al mejor proyecto de seguridad convocado por la editorial Borrmart.

Premio extraordinario del Jurado de los premios de RED SEGURIDAD.

Mencion honorifica de la Direccion General del Cuerpo Nacional
de Policia Espanola.

Mapfre ha sido galardonada en 2019 por la consultora IDC Research Espana
“Proyecto de estrategia de ciberseguridad adaptado al nuevo escenario digital”
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De manera adicional, el modelo de seguridad de MAPFRE ha
sido seleccionado por el IE Business School, considerada por
los principales Rankings internacionales como una de las
cinco mejores escuelas europeas por sus programas MBA y de
formacidn ejecutiva, como caso practico dentro de su Master
en CiberSeguridad, formando parte de los contenidos del
mismo desde 2017,
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