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lleva décadas abriéndose paso en

S (e vivimos. La Inteligencia Arti cial Generativa (en
ela bién “IA Generativa” o “GenAl”) promete seguir el
camino, con un ritmo de desarrollo tecnologico y adopcion
social y empresarial mucho mayor.

Esta tecnologia esta siend@pidamente adoptada por su facilidad
de usoy la sorprendente calidad, rapidez y versatilidad de sus
resultados. Entre sus grandes ventajas destaca la accesibilidad:
tan solo con un ordenador, usmartphoneo tableta con acceso

a Internet,cualquier persona puede utilizar herramientas

muy potentes, a diferencia de otras tecnologias en las que las
aplicaciones mas avanzadas estan limitadas a “expertos”

La tecnologia tiene un impacto tan transversal, gtalos los

sectores han reaccionado de manera casi instantanea a su
eclosion dedicando recursos a explorar posibles aplicaciones en
sus operaciones y modelos de negocio actuales. En paralelo, existe
un intento por ejercer control sobre su utilizacion en el ambito
empresarial, a pesar de que su uso en el personal es ampliamente
aceptado, lo cual resulta paradgjico. Este fenOmeno también
representa una reaccion notablemente inusual en el surgimiento de
otras tecnologias en el pasado.

En MAPFRE tenemos un principio fundamental: cuidar de lo que
les importa a nuestros clientesY eso incluye ponernos en sus
zapatos y adoptar sus inquietudes y preocupaciones como propias.
En este sentido, nos encontramos inmersos erelgploracion de

las posibilidades que ofrece la Inteligencia Arti cial Generativa

buscando formas de aplicarla para optimizar tanto nuestras
operaciones como nuestros productos y servicidsstamos

identi cando y probando casos de use, incluso, estamos llevando
a produccion algunas de estas iniciativas prometedoras.

Sin embargo, consideramos que este enfoque resulta insu ciente.
En MAPFRE nos queremos centrar en el hecho de que esta
tecnologia esta siendo adoptada por una amplia variedad de
usuarios, independientemente de su edad, su habilidad o su interés
por la tecnologia. Esta diversidad de usuarios y sus diferentes usos
revela un vasto abanico de posibilidades para cualquier individuo
gue disponga de un dispositivo digital.

Deseamos profundizar en el uso que la sociedad hace de esta
tecnologia y re exionar sobre como su adopcion generalizada,
junto con las diversas posibilidades de desarrollo tecnoldogico,
puede impactar nuestra forma de vid&Queremos re exionar

sobre los nuevos comportamientos que podriamos adoptar, los
riesgos emergentes y las potenciales necesidades que surgirian

en diversos escenarios futurosMAPFRE se compromete a estar
presente, acompanando y cuidando a las personas y, para lograrlo,
es necesaricanticiparse y prepararseadecuadamente.

Con el ejercicio plasmado en este infornmag tratamos de predecir

el futuro. Nuestro objetivo es realizar una re exion ponderada,
audaz y sincera sobre las eventualidades derivadas de los posibles
escenarios de evolucionEste enfoque nos permite trabajar

para que, independientemente del curso que tome el futuro, se
materialice en el mejor escenario posible para todos.

Para este propdsito, hemos aplicado la metodologia de
Futurecasting que permite la anticipacion de escenarios derivados
del avance y adopcion masiva de la IA Generativa, tanto en

la esfera personal como en la corporativa. Esta metodologia
rigurosa y probada ha sido la herramienta principal del estudio.
Ademas, hemos llevado a cabo una amplia investigacion soportada
por entrevistas a expertos de diversos campos a nivel global,
incluyendo tecnoélogos, economistas, socidlogos, psicologos,
antropodlogos, entre otros Con esta informacion, hemos delineado
cuatro escenarios plausibles. No nos hemos enfocado en
determinar su probabilidad, sino en su posibilidad, basandonos

en la investigacion realizadastos escenarios nos brindan una
base para la re exion y la formulacion de iniciativas destinadas a
generar un impacto positivo en la sociedad



ste estudio hemos utilizado metodologia de
ingpara la anticipacion de escenarios

derivados de la evolucion y adopcion masiva de la |IA

Generativa tanto en la esfera personal como en la :

corporativa (tema foco). Los cuatro escenarios pretenden :

de nir el campo de juego en el que se materializara la _ ‘ Escenario 2

realidad en torno al tema foco. Por elltps escenarios Uso masivo por

de nidos son extremos dentro de la plausibilidad, sin cludadanos y

- : empresas de la

tratar de buscar la probabilidady permiten abarcar todo GenAl

el espectro derivado de la evolucion de la IA Generativa.

La realidad deberia materializarse en un punto entre

estos cuatro escenarios

Esta metodologia permite situar a los participantes en
los cuatro futuros alternativos, ayudando a entender
como se llega a esa situacion, qué implicaciones se
derivan de la misma y qué oportunidades surgirian.

Escenario 3

Los escenarios se han generado sobre una base
de conocimiento capturado mediante métodos

de investigacion primaria y secundaria. Para la
investigacion primaria se han entrevistado expertos
tecnoldgicos, industriales, sociologicos, psicologicos HORIZONTE DE
y conductuales a nivel global. A partir del entendimiento SARECRASISE
alcanzado se han identi cado los factores que

determinan la evolucion de la realidad en torno al

tema foco. Estos factores han sido agregados en

catorcedrivers con los que se articulan los escenarios

de evolucion







® Entorno conceptual de la IA Generativa

Inteligencia Arti cial

Deep Learning

IA Generativa

Modelos
Fundacionales

Tipos de modelos:

LLM
GAN
VAE
CRF

Aplicaciones

Modalidades: Texto, imagen, video, ...

|A

ML

DL

La Inteligencia Arti cial es la capacidad de
realizar funciones normalmente asociadas a

la inteligencia humanatoma de decisiones,
problemas complejos, etc.). La IA es posible
gracias a diversos metodos computacionales, en
su mayoria de naturaleza probabilistica.

ElMachine Learning (MLs una rama de la IA
cuyo objetivo es utilizar técnicas que permitan
crear modelos que aprenden a realizar funciones
sin estar programados explicitamente para ello
Esto se consigue mediante un entrenamiento
basado en datos.

El Deep Learning (DLgs una rama del ML gue
emplea técnicas avanzadas de computacion
Inspiradas en las redes neuronales del ¢erebro
humano paracrear modelos que identycan
patrones complejos de un data-sgictyalmente,
los mayores avances de la |A sg producen en el
campo del DL.

Modelos

Fundacionales

Aplicaciones

LalA Generativa es la familia de sistemas de
Inteligencia Arti cial cuyas capacidades trascienden la
mera recuperacion de respuestas predeterminadas
siendo capaz de generar nuevo contenido sin una
programacion explicita, basandose en un algoritmo
entrenado y en las instrucciones del usuario.

Sistema de ejecucion de tareas mediante la
generacion de contenidalesarrollado a traves del
entrenamiento de un algoritmo con técnicas de
Deep Learning basado en grandes volimenes de
datos. Estos modelos son la base para el posterior
desarrollo de aplicaciones de IA Generativa.

Solucion basada en modelos fundacionales
adaptada a una funcion especi ca y ofrecida a los
usuarios a través de una interfaz simpli cada.

Un mismo modelo (e.).: Stable Diffusion), puede
dar lugar a multiples aplicaciones (DrawThings,
DiffusionBee, InvokeAl).




P Entorno conceptual de la IA Generativa

diferentes tipos de modelos dependiendo de multiples
factores, como la arquitectura y enfoque, el data-set en el que se
basa, y el tipo de entrenamiento.

Entre los tipos de modelo, destaca especialmente el Large
Language Model (LLM) por ser el tipo de modelo en el que se
basan aplicaciones como ChatGPT.

® LLM utiliza el procesamiento del lenguaje natural (NLP) para
gestionar tareas relacionadas con el lenguaje (comprender y
generar como respuesta contenidos basados en texto).

®» Generative Adversarial Network (GANEompuesto por dos
redes neuronales es un generador que crea datos nuevos y
un discriminador que evalla si son reales o generados (usado
para imagenes realistas).

®» Otros modelosgran parte de la evolucion de la IA Generativa
se debe a la innovacion relativa al enfoque en el desarrollo de
modelos, dando lugar a multiples tipos de modelos como VAE,
CRF, etc.

Modalidades

Las aplicaciones de IA Generativa se dividen en funcion de
su modalidad, es decir, en el tipo de contenido que generan,
reconocen, interpretan o editan.

La modalidad depende de numerosos factores, incluyendo el tipo
de modelo empleado.

Las principales modalidades son:

®» Texto

®» Imagen

®» Video

®» Audio

» Cddigo

®» Otros Avatares / imagenes 3D/ Ul / ...

Latendencia es hacia la multimodalidacdes decir, la capacidad
de manejar contenido de diversos tipos (ej.: ChatGPT version
premiumo Gemini).
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®» Ecosl

INFRAESTRUCTUR

ema y roles en el mundo de la GenAl

[Recursos

de IA Generativa.

nentes fundamentales que garantizan la
necesaria para el entrenamiento y despliegue de

MODELO FUNDACIONAL

/Obtencic')n y preparacion de datos y diseio conceptual, desarrollo

de algoritmos avanzados, implementacion de infraestructura
tecnologica, entrenamiento y evaluacion del modelo, y mejora

APLICACIONES

/Desarrollo de soluciones dsoftware especi cas. Pueden estar
basadas en modelos de terceros, publicados en repositorios
(Model Hubs) o a través de APIs.

FABRICACION DE HW

cluye la fabricacion déardware como chips (GPU, CPU, ...) 0
el soporte de plataformas de nubalta centers redes, ...).

COMPUTACION
EN LA NUBE

e .
Fabricantes denardware

para computacion
semiconductores, chips
y procesadores.

Fabricantes de HW de
dispositivos relacionados

con la IA Generativa
Dispositivos com@mart glasses
smart watcheso dispositivos
especi cos (Ai Pin).

Fabricantes de roboética

Robots domésticos o industriales
gue permiten la automatizacion
de actividades.

p
Plataformas de nube

Recursos basados en la nube,
gue permiten el desarrollo

de modelos sin necesidad de
infraestructura local.

ORGANISMOS La regulacion de la IA se esta empujando a un nivel de pais (destacan China, EE.UU. y Reino Unido) o agrupaciones de paises (destaca la Union Europea), pero también por parte de
REGULADORESotras asociaciones que estan trabajando de forma conjunta con el n de llegar a una comprension cienti ca compartida y politicas concertadas de mitigacion de los riesgos de la IA.

continua.

ANALITICA DE DATOS

Un elemento crucial para la aceleracion de esta fase son
las bibliotecas de codi cacion, que proporcionan codigos,
herramientas yframeworks preescritos y reutilizables (por
ejemplo, TensorFlow de Google o Pytorch de META).

PROGRAMACION
Y ENTRENAMIENTO
DE ALGORITMOS

S . .
Captacion y almacenamiento

de datos

Soluciones para capturar,

almacenar y gestionar grandes

volumenes de datos.

Tratamiento de datos
Soluciones de privacidad como
generacion de datos sintéticos o
anonimos.

F
Desarrolladores de modelos

Disefio, desarrollo y
entrenamiento de algoritmos,
con modelos de distribucion
open-sourceo privados.

Librerias de cbdigo

Conjunto de codigo que
proporciona funcionalidades y
algoritmos para el desarrollo de
aplicaciones de |A.

MLOps

Soporte y supervision en todo
el ciclo de vida del modelo
(desarrollo, entrenamiento y
despliegue).

aplicaciones.

DESARROLLO

En esta fase también se encuentran empresas especializadas
en dar apoyo externo en el desarrollo e implementacion de las

SERVICIOS

- .
Desarrolladores de aplicaciones

Segun el formato de contenido
gue son capaces de emplear y/o
generar, las aplicaciones pueden
ser:

Multimodal: capaces de
integrar datos de multiples
fuentes de entrada y generar
contenido en multiples
formatos.

Unimodal: nicamente capaces
de integrar y/o generar
contenido de texto, imagen,
video o audio.

ﬁ
Integradoras generales

Servicios profesionales

de desarrollo, monitorizacion

y asesoramiento de soluciones
de IA.

Apoyo especializado

Startups especializados en el
ambito de la IA Generativa (por
ejemplo, en el uso responsable
de la IA).

) CENTROS DEEN términos de investigacion, destacan centros de investigacion que se dedicaban inicialmente a analitica de datos o nuevos centros que se han creado para el efecto (1A),
INVESTIGACION / UNIVERSIDADE&Iemas de las universidades de mayor reputacion a nivel mundial, que también cuentan con equipos especializados para temas de Inteligencia Arti cial.

>
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/.' 0 de la GenAl depende de cataheeers
ertos y siete Inciertos.

La evoluciéon del |

principales, s i

Drivers clertos

Losdrivers ciertos se re eren a aquellos factores/
Impulsores gue apenas cambian o cuyo grado de
Incertidumbre no impacta excesivamente para

la evolucion de la IA GenerativePor lo tanto, es
relativamente facil prever su estado y su evolucion
futura dentro del periodo analizado.

N0 ddrivers

<

ACEPTACION SOCIAL DE LA GENAI

Se re ere a lamedida en que la poblacion esta dispuesta a probar/
utilizar/ adoptar la IA Generativa La disposicion hacia la GenAl desde
el 2022 ha sido de curiosidad, sorpresa y fascinacion. Si bien esta
tecnologia estad empezando a generar cierto recelo por cuestiones
éticas y potenciales efectos sociales (hiper-personalizacion, in uencia,
etc.), es previsible imaginar que la sociedad la acabara aceptando con
naturalidad por su capacidad de facilitar la vida de las personas.

TECNOLOGIAS COMPLEMENTARIAS

LalA Generativa amplia el potencial de tecnologias complementayias
como la IA tradicional, la robodtica y la XR, en varias dimensiones. Al
combinarlas, mejora su capacidad de transformacion, abre nuevas
aproximaciones tecnoldgicas y habilita formas innovadoras de
interaccion a traves de dispositivos multimodales, conectandola asi
con el entorno fisico de manera mas e ciente.

POLITICAS DE DESCARBONIZACION

A nivel mundial, gobiernos e instituciones estan reforzando metas
de descarbonizacion para combatir el cambio climatico. Esto

incluye iniciativas como limitar emisiones, enfocarse en reciclaje

y reutilizacion, reducir residuos contaminantes y migrar hacia
alternativas mas limpias en movilidad y generacion de energia. Esta
transicion afectara los requisitos energéticos de la GenAl, lo que

In uird en su trayectoria y desarrollo.

INTENSIDAD DE COLABORACION

Lacolaboracion ha sido fundamental en el desarrollo de proyectos
de innovacion en IA, particularmente a traves de iniciativagpen-
source El nivel de colaboracion entre empresas, reguladores

y comunidades continuara in uyendo en el ritmo de desarrollo
tecnologico y del mercado. Ademas, la colaboracion institucional
y entre organizaciones sera crucial para establecer estandares y
normativas que impulsen la innovacion y el potencial tecnoldgico.

PREOCUPACION POR LA CIBERSEGURIDAD

La IA Generativa potencia la accesibilidad y el impacto de técnicas
de ciberdelincuencia como eleepfake phishing e ingenieria

social. Aunque también se espera que impulse herramientas de
ciberseguridad mas efectivas contra estos nuevos ataquesgdemos
vislumbrar un futuro cercano en el que la preocupacion por la
ciberseguridad aumenteonsiderablemente.

PREPARACION DE LA ECONOMIA

Laadopcion de la IA Generativa requiere preparacion tanto a

nivel empresarial como economicdse necesita capital humano
técnico para seguir el ritmo de innovacion y integrar la GenAl en
las cadenas de valor, actualizar lostacks tecnoldgicos existentes
garantizando su escalabilidad y depender del nivel de digitalizacion
de la economia en general.

DISPONIBILIDAD DE COMPUTACION

Paralelamente al desarroocesadores mas avanzados Yy

e cientes y a la creacion de nuevos modelos, un factor critico-para
su implementacion masiva en el mercado es la disponibilidad de
recursos computacionalesSe espera que la adopcion generalizada
de la IA Generativa/ demande una cantidad considerable de potencia
de calculq lo queodrl’a generar ciertos eventos de cuello de botella
gue frene el ritm@ de expansion debido a la necesidad de producir

nuevos chips 'y Ia Insu ciencia de infraestructura existente.
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Drivers inciertos

Losdrivers inciertos se re eren a los factores/
Impulsores gue, debido a su naturaleza disruptiva o
su alta volatilidad, es dificil predecir su estado y su
evolucion futura dentro del periodo analizado

<

NIVEL DE DESARROLLO TECNOLOGICO

El desarrollo tecnologico de la IA Generativa es critico para su
potencial y su impactce incluye factores clave como la velocidad,
versatilidad y calidad del contenido, la correccion de sesgos,
alucinaciones y el nivel de autonomia. El desarrollo requiere
iInnovacion en capacidad y e ciencia de computacion, nuevas
arquitecturas de modelos, y mejoras en la obtencion y curacion de
datos, asi como en los procesos de entrenamiento.

REGULACION DE LA IA/IA GENERATIVA

La IA Generativa impacta en bienes juridicos como la privacidad
de datos y la propiedad privada, justi cando una intervencion
regulatoria. Geografias como la UE, EE.UU. y China estan
empezando a crear normativa especi ca al respecto con diverso
alcance y grado de rigurosidadl enfoque y nivel de regulacion

In uirdn en la seguridad juridica, inversion y aceptacigrcon un
impacto en el desarrollo y la adopcion social y empresarial.

ACCESO A FINANCIACION Y SUBVENCIONES

El acceso a nanciacion de gobiernos, grandes empresas tecnologicas,
startups, instituciones y/o inversores privados es crucial para el
desarrollo de iniciativas en IA Generativa. Este respaldo nanciero
impulsa la creacion, produccion y aplicacion de sistemas avanzados,
siendo fundamental para su avance. Estiawersiones fomentan

el progreso tecnologico y establecen las bases para mejoras

signi cativas en la investigacion y desarrollo de la GenAl

DINAMICAS DE MERCADO

El mercado de la IA Generativa estd dominado por grandes
actores a lo largo de la cadena de valor, con alta concentracion en
capacidad de computacion y una moderada concentracion en la
creacion de modelos. Sin embargo, la produccion de aplicaciones
esta relativamente atomizadd.a futura concentracion o
fragmentacion del mercado in uira en la evolucion tecnolégiocaen
como se materializa el impacto de la GenAl en nuestra realidad.

IMPACTO EN EL MERCADO LABORAL

La tecnologia GenAl, especialmente su capacidad para automatizar
tareas recurrentes y creativasesta cambiando la demanda de
habilidades y la disponibilidad de empleo&unque supone una
potencial sustitucion de determinados per les de empleo en

varios sectores, también crea nuevas oportunidades en el disefio,
Implementacion y mantenimiento de sistemas de IA Generativa.

DEFINICION DE RESPONSABILIDADES SOBRE LA IA

Si la IA Generativa alcanza cierto nivel de autonomia, podrian
surgir situaciones en las gque las consecuencias de sus decisiones
no puedan atribuirse a personas fisicas o juridicas. Por lo

tanto, laregulacion debera proporcionar herramientas a las
Instituciones publicas para adaptar los principios de asignacion de
responsabilidades a este nuevo entorn@romoviendo asi un marca
de seqguridad juridica que impulse4a iniciativa privada.

COSTE TOTAL DE UTILIZACION

El coste de adopcion y utilizacigresencial para el desarrollo y
aplicacion de nuevos,/modelos, esta determinado por diversos
factores como la enci de los chips, el coste energético, la
disponibilidad de talento; la facilidad de integracion organizacional
y la scalidad. Aeste aspectsera determinante en la adopcion
de la IA Generativa y su impacto en la realidad
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de contexto llevada a cabo, en la que Estos escenarios dibujan realidades extremas, aungque dentro de lo
posible, segun las perspectivas recogidas durante la investigacion.
No entramos a valorar la probabilidad de que ocurran, sélo decimos
sociologia, psicologia, economia, regulacion, etenos gue son posibles y que la combinacion entre ellos con gurara la
0 sto cuatro escenarios plausibles para 2029 realidad marcada por la evolucion de la GenAl
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P Escenarios

Impacto social
y economico

Nivel de adopcién
laboral y doméstica &
impacto psicologico
por uso abusivo y
concienciacion.

Alto ritmo de desarrollo controlado por
una pequefia seleccién de BigTechg, que
moderan la cadencia de lanzamientos a su
antojo.

» Alta adopcion por parte de empresas y
particulares, con también alta compatibilidad
con otras tecnologias del ecosistema de esa

BigTech.

» Transicion efectiva a nivel laboral e irritacion
por la acumulacion de poder de las BigTech.

Se busca
antidoto al caos

® La regulacion limita el potencial
del desarrollo tecnologico de la 1A
Generativa, eleva los costes de uso y
limita los casos de uso viables.

P La IA Generativa es una tecnologia
madura, sin altos ujos de
nanciaciéon y con elevados costes
de uso (similar a la actualidad).

® La regulacién di culta la adopcién por
parte de empresas y desincentiva el
uso domeéstico.

®» Adopcion orientada principalmente
a la productividad, con una
interaccion limitada que supone
una barrera de uso.

Alta concienciacion sobre los efectos
nsicoldgicos.

P Alta concienciacion sobre sus
limitaciones.

Camino al
homo saplAns

® La IA Generativa es una
tecnologia transformacional y
totalmente accesible.

®» Adopcién masiva, con mdaltiples
casos de uso y una interaccion sin
fricciones con el usuario.

®» Escasa conciencia del alto
impacto psicologico de su
utilizacion omnipresente.

\ Potencial de la tecnologia

Desarrollo tecnologico & coste total de la
IA Generativa & dinAmica competitiva
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ESCENARIO 1

P> Camino al homo saplAns

de’eonsumo Y la vida en casélos simpli ca la vida en muchos
aspectos, aunque en algunos casos llega a atenuar nuestro
pensamiento critico

Cada miembro de la familia cuenta con su propio asistente
personal, que recopila informacion detallada sobre su propietario
para personalizar la experiencia, mensajes, etc. Dichos
asistentes cuentan con cierto grado de autonomia en la toma de
decisiones menores.

Claves

®» Alta capacidad de interaccion de
los asistentes virtuales, capaces de
comunicarse con naturalidad y cercania
- y en ocasiones de forma indistinguible
a la interaccion humana -, sustituyendo
gran parte de las comunicaciones con
personas.

®» Con anza generalizada en la GenAl a
nivel particular y profesional, incluso
para tareas que requieren altos niveles
de calidad y robustez, generando una
elevada dependencia e, incluso, adiccion
a nivel particular.

La comunicacion uida entre asistentes y dispositivos permite
una colaboracion efectiva, incluso entre distintos ecosistemas
(movilidad, salud, ocio, retail, educacion, etc.).

Los asistentes virtuales, cada vez mas inteligentes, llegan
a tal nivel conversacional que, para algunas personas y en
algunos casosla interaccion con las maquinas es, incluso,
mas facil y comoda que la interaccion humanidos da acceso
a capacidades que antes requerian mucha dedicacion y
experiencia.

Se demanda inmediatez y la tolerancia a la frustracion es cada
vez menot sobre todo en las generaciones jovenes. En una
situacion asi, las interacciones interpersonales van camino

de quedar reducidasSe esta viralizando la opcion de tener
mascotas, amistades 0 noviazgos virtuales, encontrando en
ellos una fuente de carino real

® Elevados niveles de personalizacion
en productos y servicios, experiencias,
mensajes ypricing.

®» Mayor accesibilidad a la tecnologia,
especialmente para las personas mayores.

®» Mayor capacidad de in uencia de gustos
y preferencias colectivas e individuales,
homogeneizacion de pensamiento y
polarizacion.

Los jovenes hacen un uso mas avanzado de las aplicaciones de
|IA Generativa. Lageneraciones adultas son mas conscientes de
los riesgos derivados del uso abusivo de herramientas digitales
mientras que en los jévenes el nivel de concienciacion es mas
bajo. Laadiccion a la tecnologia y el nivel de aislamiento esta
aumentando y los impactos en la salud mental son visibles

A nivel corporativo, el ritmo de adopcion esta siendo mas

lento: la velocidad de desarrollo de la tecnologia per se no
permite a las empresas seguir el ritmo. La existencia de
estructuras heredadas en la economia, la insu ciencia de
talento para gestionar y desplegar la tecnologia, o la validacion
legal de algunas aplicaciones di cultan su adopcién en el
contexto empresarial. Aun asi, estamos en un punto en el

gue los procesos de integracion se estan estandarizanta.
adopcion esta en plena efervescencia y en muchos aspectos su
Impacto esta siendo muy positivo en términos de e ciencia

Por ejemplo, en el ambito de la salud, pérsonal sanitario
experimenta un alivio signi cativo en cuanto a tareas
burocraticas y atencién al pacienteEn este sentido, los
asistentes son un gran aliado para el diagnostico y el apoyo
psicolégico de pacientes. Ademas, pueden atender a estos
ultimos de forma personalizada y resolver dudas menores
sobre salud, mejorando los tiempos de espera. Hay umajora
de la e ciencia del desarrollo farmacologico
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Camino al homo saplAns

>énAl han democratizado
- serdelincuenciaunhackeres capaz
con un alto nivel de so sticacion.
s, aunque han evolucionado de manera
ositiva, lo han hecho de forma tardia. Se estan
desarrollando nuevas herramientas y protocolos para
evitar el impacto de losleepfakesen estafas por
ingenieria social.

La alta capacidad de los modelos de crear contenido
casi perfectoha aumentado exponencialmente las
posibilidades de engafar y manipulaEsta capacidad ya
no esta limitada a organizaciones criminales. La mayoria
de las personas, si bien estan mas concienciadas, al
igual que las compaifias, mantiene un nivel de alerta
INsu ciente.
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ESCENARIO 2

siva, pero a un ritmo signi cativamente menor
ue el de los primeros afnos y no parece gue tenga
mucho mas recorrido No ha llegado a alcanzar los
niveles de calidad y de autonomia que la mayoria de
gurus vaticinaban, ni se han solucionado mucha de las
ine ciencias de los modelos iniciales.

En el ambito personal, la adopcion estos afios ha sido
alta. Seguimos utilizando la GenAas herramientas de
texto, imagen y audio son muy utiles, pero ya sabemos
para que tipo de funciones nos pueden servir. A nivel
corporativo, la adopcion esta siendo progresiva

Han aumentado la productividad y las capacidades
mediante asistentes especi cos, pero su alto coste y
sus habituales errores limitan un uso extendido de
soluciones integradas en las empresas.

Losreguladores, por lo general, han optado por una
postura restrictiva que limita el ritmo de adopcion
especialmente en determinados sectores donde se
generan datos especialmente privados y en los que los
potenciales errores de los modelos pueden dar lugar a
consecuencias signi cativamente adversas.

La GenAl ha pasado por nuestras vidas, nos ha
aportado herramientas muy utiles y ya casi nadie habla
de ello.Otras tecnologias mas atractivas han cogido el
testigo delhype que dejo la GenAl




LaGenAl apenas ha generado un impacto relevante en la relacion
entre las personas su uso es pragmatico, sin animo de sustituir
interacciones o relaciones afectivas.

Los asistentes virtuales presentan una version mejorada de

las soluciones que ya se comercializaban cinco anos antes, con
interacciones de baja naturalidad. Ademas, asistentes de distintos
ecosistemas no se integran entre si, siendo una limitacion para el
entorno doméstico, donde hay una escasa dependencia practica en
el dia a dia.

Lasaplicaciones de GenAl han sido utilizadas para el desarrollo

de tecnologias complementariggomo la realidad virtual o
aumentada. Asi, se considera a la Inteligencia Arti cial Generativa
como un elemento secundario que ha facilitado y aligerado los
procesos de desarrollo de tecnologias con un protagonismo mucho
mayor.

En el entorno socialesta tecnologia es empleada en campafias
de desprestigio y desinformacion mediante el uso deepfakes
Sin embargo, las personas no han tardado en desarrollar una
mentalidad critica ante la aparicion deakenews Conscientes

de este poder manipulador, se han dedicado muchos recursos
a la educacion hacia los colectivos mas vulnerables al engafio y
sugestion.

A nivel corporativola mejora en la productividad laboral ha sido

la principal consecuencia econdémica de la aparicion de la GenAl
En concreto, las empresas han podido estandarizar el uso de sus
aplicaciones para tareas en las que hay un elevado tratamiento de

informacion. Destacan industrias como la farmaceéutica, en la que se

ha conseguido acortar los tiempos de desarrollo de farmacos.

Aparte de la integracion de herramientas corporativas de IA
Generativa, que estandarizan los procesos y modos de uso por
parte de toda la plantilla, loempleados utilizan las soluciones

a nivel individual para realizar tareas no criticaskl nivel de

con anza en las aplicaciones de GenAl sigue siendo bajo y se
considera una mala praxis su uso generalizado para tareas que
requieren precision y robustez.

En este sentido, [&enAl esta sustituyendo trabajos mecanicos
con un nivel intelectual necesario bajdesto se prevé que deje

mas espacio para el desarrollo de capacidades y habilidades mas
exigentes en el plano intelectual y creativo.

En el ambito de la salud, glersonal sanitario experimenta cierto
alivio de tareas burocraticas al interactuar con pacientegracias

a unchatbotque realiza preguntas sencillas para comprender el
motivo de la visita y tomar los datos basicos. Sin embargo, los
hospitales deben ofrecer atencidon personalizada si asi se solicita
ya que existe una reluctancia a aceptar niveles elevados de
despersonalizacion por parte de algunos individuos.

Aunque el avance tecnoldgico de la IA Generativa ha sido limitado,
ha facilitado la practica de la ciberdelincuencia
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Aunqgue los resultados de la IA Generativa no hayan alcanzado

las expectativas generadas, si que tendra umpacto
relevante para el sector asegurador en ciertos ambitos como
la ciberseguridad y el fraude o la productividad

El desarrollo de la IA Generativa sera su ciente para facilitar
el surgimiento de nuevas técnicas de ciberataque y fraude
gue causarian dafos signi cativos tanto a particulares como a
empresas, pudiendo representagrandes cumulos de riesg@a
nivel de actores concretos o de la industria en su conjunto.

En el ambito empresarial, la utilizacion generalizada de la
|A Generativa estar@lesaconsejada para tareas criticas
gue exijan exactitud plenasin embargo, su potencial

para automatizacion de tareas relativamente sencillas y
recurrentes se materializara de forma general hasta donde
permitan sus costes de utilizacion.

A nivel personal swso estara mas extendido como
herramienta generacion de contenido y de productividad
donde facilita muchas tareas del dia a dia.

La decepcion por el progreso limitado de la IA Generativa, a
pesar de la atencion masiva que ha recibido tanto en el ambito
social como empresarial, superando incluso a tecnologias
previas de moda como dlockchaino el metaverso, y
equiparable solo al surgimiento de Internet o I@martphones
podria generar un aumento del escepticismo hacia futuras
tecnologiasque prometan un cambio revolucionario en el
futuro.

De igual forma, la devaluacion del potencial de la IA Generativa
y el interés por nuevas tecnologias que capten la atencion de
las empresas podrian resultar en unsubutilizacion de su
capacidad debido a un “efecto de saturacion”

Elimpacto de la IA Generativa en los ramos de hogar,
movilidad, y vida y ahorro se prevé marginal.
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ESCENARIO 3

Ano 2029La tecnologia esta avanzando de manera signi cativa

y la perspectiva es que se siga mejorando en capacidades y
rendimiento. La IA Generativa es capaz de crear imagenes,
audios y videos de un realismo notable, asi como mantener
conversaciones con un elevado nivel de entendimiento y uidez,
aunqguesin llegar a expresarse con excesiva naturalidad ni generar
vinculos afectivos con el usuaricEl unico obstaculo que se aprecia
respecto al desarrollo de la GenAl es f@stura restrictiva de los
reguladores, que di culta un mayor nivel de adopciorun asi,

dicho nivel empieza a ser relevante tanto en lo personal como

en lo empresarial gracias a unoste de utilizacion razonable,
aunque limitadopor la e ciencia de la tecnologia y los requisitos de
cumplimiento regulatorio. A nivel particular, la regulacion restrictiva
no ha supuesto una limitacion directa al uso de aplicaciones de IA
Generativa, pero indirectamente ha permitido generar una mayor
concienciacion y una postura de prudencia y escepticismo frente a
los riesgos derivados de su uso.

Esta fuerte adopcion esta generando usiéuacion de crecimiento
econdmico, donde el reciclaje de capacidadesxpertise laboral

es una necesidad corporativa, pero requiere tiempo para que sea
efectiva En este contexto empieza a emerger el debate sobre la
posible necesidad de un nuevo sistema de redistribucion de renta
basado en un incremento de la scalidad y en la aprobacion de una
Renta Béasica Universal.

A pesar del contexto regulatori@l enorme desarrollo que se
anticipa atrae fuentes de nanciacion privadd.a nanciacion
publica también es elevada, a n de controlar la tecnologia desde
las instituciones a través de iniciativas como la investigacion.

La industria de la GenAl esta organizada en torno a diferentes
ecosistemas capitaneados por lideres tecnoldgicos.



Larelacion entre personas se esta empezando a distanciar

por la reduccion de la necesidad de interaccion sogipkese

a que no hay una sustitucion emocional o afectiva por parte

de las maquinas. Prevalece una cierta preferencia por la
interaccion humana debido a la falta de uidez y cercania de
los asistentes. Las instituciones protectoras de los derechos de
los consumidores han logradprohibir el uso de robots en la
atencion al cliente en ambitos como la salud o la banca

En general, lapersonas interactian con la tecnologia con
naturalidad gracias a la mejora en la modalidad de interaccion
por voz, que facilita respuestas de calidad y versatilidad. lta
Generativa potencia la dependencia digital y el aislamiento
generando un intenso debate sobre los riesgos de la
digitalizacion y las posibles limitaciones a su uso abusivo.

Lasinteracciones con los asistentes en el hogar se dan sin
fricciones y, sobre todo, para tareas de baja complejidad y
autonomia Lalimitacion regulatoria impacta en el uso de las
herramientas y en su compatibilidad con otros sistemaga que

la comparticion de datos es una traba para la integracion uida
entre aplicaciones. A pesar de ello, estos asistentes son muy
utiles en el dia a dia y su adopcion ha sido relevante y se espera
gue aumente progresivamente.

En general, elmpacto de la GenAl en la movilidad esta
restringido a funciones especi cas de la experiencia del usuario
del conductor y al entretenimiento de los pasajeros. Hay una
leve reduccion de la siniestralidadausada por la reduccion del
uso del movil, y un aumento del riesgo de fraude en siniestros.

En el entorno empresarial, el empleo de Inteligencia Arti cial
Generativa ha derivado en unaejora generalizada de la
productividad, en especial en sectores con tratamiento intensivo
de informacion De hecho, el rol de quienes hasta entonces
manejaban informacion esta cambiando, y ahora realizan
también labores de analisis e interpretacion bastante precisas.
También hay urctreciente desplazamiento de las habilidades
creativas y artisticas como fuente de valor profesional,
guedando relegadas al ambito del ocio personal

En elsector sanitario, el desarrollo tecnologico permite un alto
nivel de diagndstico, generando un alivio notable de tareas
mecanicas de atencion al pacient®&lo obstante, hay restriccion

en el uso de aplicaciones de GenAl y se dan exigentes procesos
de homologacion.

El avance tecnoldgico ha ampliado la capacidad de numerosos
actores maliciosos para ejecutar ataques de alto niygila
estrategia de defensa se basa en formaciones a todos los
agentes de la cadena de valor asi como en el desarrollo de
herramientas y protocolos. En el caso de los hogares, estan
surgiendo soluciones enfocadas a proteger a los colectivos
mas vulnerables. La&comunidadopen-sourceesta muy volcada

y recibe una nanciacién signi cativa por impulsar iniciativas
dirigidas al uso personal.

Claves

® Interaccion uida, aungque requiere de cierto
aprendizaje y adaptacion por parte del usuario, y sin
el componente de naturalidad necesario para generar
relaciones afectivas.

®» Prevalece cierta preferencia por la interaccion
humana frente a la interaccion con bots,
especialmente en la atencion al cliente por parte de
las empresas.

® La regulacion genera una mayor concienciacion social,
sienta las bases de un debate sobre los riesgos de
la digitalizacion y las posibles limitaciones a su uso
abusivo.

®» Altas barreras regulatorias a la innovacion basadas en
el uso de datos sensibles, como los datos médicos o
los datos generados en el hogar.
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Implicaciones para el sector

®» El constante debate a nivel regulatorio sobre los riesgos
derivados de la IA Generativa fomenta una mayor
concienciacion sobre los peligros de la adopcion de la GenAl
en relacion al impacto en la salud mental, la ciberseguridad y
a la proteccion de datos privados y contenido original.

®» Laregulacion restrictiva limita el uso legal de la IA
Generativa, pero esto no garantiza que se evite su explotacion
para nes maliciosos Por lo tanto, la amenaza de ciberataques
y fraudes sigue siendo relevante.

®» Elrechazo a la IA Generativdebido a sus posibles efectos
perjudicialespuede resultar en una division en cuanto a la
preferencia de su uspemergiendo ciertos grupos con una
clara preferencia por la interaccion humana con el cliente,
a pesar de la notable capacidad de lohatbotsbasados
en GenAl.

®» Laaccion politica en linea con una regulacion activa y
restrictiva, puede propiciar un aumento de la inversion
publica y la colaboracion publico-privadayenerando un clima
favorable para la demanda de proteccion y remediacion frente
a riesgos, en particular en el ambito de la salud.

®» Laregulacion restrictiva limitara la implementacion en
las empresas por los exigentes requisitos a cumplir, las
restricciones de uso y las responsabilidades derivadas del
uso de la GenAlEsto también puede in uir negativamente en
el desarrollo del ecosistema dstartups debido a la di cultad
para cumplir con la estricta regulacion, en favor de los
grandesplayers.

®» Una regulacion laboral restrictiva diseiiada para mitigar el
impacto del aumento de la productividad provocado por la
|IA Generativapodria resultar en una ventaja competitiva
para nuevos actores del mercado o aquellos con estructuras
mas agilesque pueden escalar gracias a la tecnologia sin las
restricciones de organizaciones heredadas.

®» Puede generarse un contexto de inestabilidad social y
economica por el impacto incipiente de la IA Generativa en el
empleq que afectaria principalmente a la clase media.
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ESCENARIO 4

Ano 2029Se ha producido un enorme progreso
tecnologico de la IA Generativa. La capacidad de
generacion es enorme y con un rendimiento muy e ciente.
Este desarrollo lo han protagonizado Unicamente dos
empresas con una evolucion exponencial que ha dejado
atras al resto de competidores.

Este crecimiento se debe, en primer lugar, adeeacion de
soluciones multipropositq capaces de cubrir multitud de
nichos con una alta calidad y e ciencia, en segundo lugar,
a lacapacidad de encontrar sinergias con el resto de las
lineas de negocio de las BigTectetail, cloud, desarrollo

de software, entretenimiento, etc.).

A nivel personal, en el entorno privado y profesional,

la adopcion es alta, pero no absolutamente masiva debido
a un coste de uso moderado. A nivel empresarial, la
adopcion sigue un ritmo mas lentoespecto al desarrollo

de la tecnologia, en parte debido a las ambigiiedades que
surgen a nivel de asignacion de responsabilidades, y no
materializa todo el potencial de la IA Generativa.

Por este motivolas dos BigTech lideres plantean
secuenciar sus lanzamientos a un ritmo mas pausado
para dar tiempo a las empresas a integrarlos

adecuadamente y poder obtener mas retorno de cada uno.

Esta estrategia por parte de las BigTech permitira una
mayor dedicacion de tiempo y recursos a la formacion de
empleados en nuevas capacidades y a la recon guracion
de plantillas para adaptarlas a nuevos roles.
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Lasinteracciones personales mas transaccionales son reducidas y
relegadas a los asistentes, sin que esto suponga una sustitucion a
nivel emocional— la GenAl todavia tiene limitaciones en la toma de
decisiones y autonomia —.

No solo se reduce la necesidad de interaccion con personas del
mismo hogar — espacio dominado por los asistentes de las dos
compaiiias lideres —, sino también con familiares o amistades ajenas
a él.Para los jovenes, cada vez mas aislados en casa, la tecnologia
supone practicamente la Unica via de socializacion, generando una
creciente dependencia y adiccion a la tecnologigravada por la
GenAl, y fomentando uraultura de la inmediatez y la busqueda
constante de estimulos

Las interacciones por voz han mejorado, pero aun tienen muchas
limitaciones y es sencillo distinguir cuando se interactua con

una persona o con un robot. Asi, losuarios siguen pre riendo
interactuar con personas fisicas en atencion al cliente

En este contexto, se esta produciendo udsminucion de ciertas
habilidades cognitivagmemoria, creatividad, capacidad de sintesis,
etc.), puesto que los asistentes si actian con soltura en esos
campos. También existe un@omogeneizacion del pensamiento, asi
como un refuerzo de sesgos de con rmacion y polarizacion, y una
manipulacion de gustos y preferencias colectivas e individuales
procedente de la alta capacidad de in uencia que tienen las dos
compaiiias tras el desarrollo de la IA Generativa.

En lo que respecta a las empresas, la productividad ha mejorado,
percibiendose también mejoras en la e ciencia del conjunto

de la economiaPor ejemplo, en la industria farmaceéutica se

han reducido las labores administrativas y los procesos de
descubrimiento de farmacos, y en el ambito educativo se esta
transicionando a un modelo de ensenanza practica e interactiva de
gran interés para el alumno.

De forma inicial, la GenAl era aplicada a tareas repetitivas y

bajo valor afiadido y exigencia de calidad; ahoeg,empleada

en tareas que requieren analisis, exactitud y robustez. Pese a

ello, la adopcion no es capaz de seguir el ritmo del desarrollo
tecnoldgicq lo que ralentiza el lanzamiento de nuevos productos y
actualizaciones por parte de las BigTech, que han de enfocarse en
la compatibilidad y sincronicidad de su porfolio en su lugar.

Elambito sanitario se presenta como uno de los mas desa antes
debido a su alta especi cidagla variabilidad de las regulaciones
sanitarias entre paises y la ambigiiedad en la atribucion de
responsabilidades. Por esta razon, el desarrollo de modelos

y herramientas en este sector aun lo lideran las empresas
especializadas en salud, aunque las BigTech estan haciendo
iInversiones relevantes en ellas.

En general, hay ungran e ciencia del personal sanitario
propiciada por la IA Generativague da un mayor acceso a
conocimiento y apoyo psicologico a los pacientes, asi como en el
diagndstico y la toma de decisiones.
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En el mundo del automoévil, se da una integracion limitada de
los asistentes personales en los vehiculos por el retraso en la
adopcion, asi como una in exion en la siniestralidachusada por
la reduccion del uso del movil en favor de la voz, y un aumento
del riesgo de fraude en siniestros.

Respecto a la cibersegurida@] desarrollo tecnologico ha
democratizado la ciberdelincuencjgpermitiendo ahackers
principiantes lanzar ataques con una sorprendente e cacia. A
pesar de ello, las BigTech, que dominan casi todo el mercado,
cuentan con los mejores equipos especializados en soluciones de

ciberseguridad, generando una primera barrera de defensa solida.

El control de la tecnologia por parte una seleccion players
puede resultar en una homogeneizacion notable en los
patrones de comportamiento. Estaomogeneidad puede
limitar el potencial de la personalizacion de ofertdado que
los patrones tienden a converger.

El dominio de las BigTech de la relacion con el cliente y
los datos a través de los asistentes y su ecosistened,
control de la cadena de valor tecnoldgica y su enorme
capacidad analitica puede llevar a su intermediacion en el
mercado aseguradgre incluso a su entrada en el mercado
amenazando la posicion de los actores actuales.

La posicion de control de una pequefia seleccionpdayers
puede llevar a que estos puedaarticular mecanismos de
ciberproteccion y antifraude con mayor efectividad. A pesar
de ello, el potencial malicioso de la tecnologia para habilitar
ciberataques y fraudes seguira siendo alto

La extensa dependencia de la sociedad y la economia en
estos actores representa un riesgo considerable desde

la perspectiva de la seguridad digitaEn caso de una
interrupcion temporal en sus modelos o aplicaciones GenAl,
el impacto seria sistémico para el sector asegurador

Loscostes de utilizacion moderadamente altos de la IA
Generativg aunque no sean limitantesi pueden conducir
a generar una brecha de capacidades entre las empresas
y particulares que puedan permitirse las herramientas y
tecnologias mas avanzadas y los que no.

En este contexto, es previsible que surja cierta irritacion
social por el creciente control por las BigTech, lo que podria
dar lugar amovimientos minoritarios en oposicion a estas
empresas y a la omnipresencia y dependencia

de la tecnologia
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En estos cuatro escenarios emergen nuevos riesgos, y algunos
preexistentes se agudizan debido a la proliferacion de la 1A
Generativa Estos riesgos estan intrinsecamente vinculados

a necesidades emergentes, 0 no tan recientes, que adquieren
mayor relevancia para nuestros clientegn respuesta, la
industria aseguradora debe abordar dos aspectos claor

una parte, protegerse y proteger a sus clientes ante estos
riesgos, v, por otra parte, adaptarse para satisfacer las nuevas
necesidades de proteccion que surgen. A continuacion, se
presentan algunos ejemplos de ambitos de oportunidad a
trabajar por el sector asegurador.

La IA Generativa potenciara la interaccion con los clientes,
impulsando un nuevo modelo de relaciaespaldado por

asistentes conversacionales que ofreceran mayor accesibilidad y
transparencia en el mundo del seguro. Este enfoque conversacional
no solo facilita el intercambio de informacion, sino que también
enriquece la calidad de los datos recopilados.

De esta formase torna imperativo para el sector priorizar el uso
ético de los datos, proteger la privacidad de los clientes y evitar la
discriminacion Al mismo tiempo, surge una enorme oportunidad
de capitalizar esta informacion pardesarrollar productos y
servicios cada vez mas adaptados a las necesidades del cliente
(e.j.: microsegmentacion para seguros dinamicos, seguros on/off,
ofertas hiperpersonalizadas, etc.).

En este contexto, con un modelo de relacion basado en asistentes
personales hiperpersonalizados que intermediaran en la relacion
con el cliente, landustria debe buscar alianzas y trabajar en su
diferenciacion

La democratizacion de herramientas que permiten falsi car
imagenes, audios y videos desencadenaraaumento exponencial
en los intentos de fraude en siniestros para las aseguradoras
Por consiguiente, estas instituciones deben implementar los
mecanismos Yy herramientas que permitan detectar evidencias
falsas, cuyo nivel de so sticacion sera cada vez mayor.

El uso de IA Generativa y otras tecnologia digitales requiere
formacion para todos los trabajadorede cualquier corporacion.

Por un lado, hay una necesidad clara ger les expertos en las

areas relacionadas de manera directa con la GenAl (infraestructura
tecnoldgica, datos, seguridad, cumplimiento regulatorio, ética,

etc) para asegurar el correcto despliegue, gobierno y uso de la

|A generativa en el entorno corporativo. Sin embargo, es incluso
mas necesario que los per les no encargados de desplegarla 'y
gestionarla, sino de utilizarla en su dia a dia, conozcan la forma
adecuada de hacerlo, sus implicaciones, sus limites (legales

y éticos) y los riesgos de un mal us®e hechoel uso de esta
tecnologia se produce en el plano personal con mucha frecuencia
iIndependientemente de si esta habilitada en la empresa o no, lo que
Implica que la necesidad de formar a todos los per les sobre GenAl
sea imperiosa, sin importar los planes de despliegue que se tengan
dentro de cada compania.

Por otro lado, no es su ciente con comprender y asimilar los
aspectos técnicos, también hay que entender el contexto que rodea
su avance Yy desarrollo desde el punto de vista de su impacto en los
individuos y en la sociedad, asi comelar porque las aplicaciones
desarrolladas generen un impacto positivd?ara ello sera necesario
considerar per les de areas como humanidades y ciencias sociales
(socidlogos, antropdlogos, psicologos, linglistas, etc.)
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LalA Generativa ofrece un gran potencial de mejora de los
procesos de atencion médica y del acceso a conocimiento médico
Ademas, podria revolucionar el desarrollo y la personalizacion de
tratamientos, optimizando su e cacia y mejorando la experiencia
del paciente. Esta tecnologia tambiéen tiene el potencial de
mejorar la experiencia del personal médico al liberarlo de tareas
administrativas, permitiéndoles enfocarse mas en la atencion
directa a los pacientes.

La otra cara de la moneda es que esta tecnologia podria agravar
problemas de salud fisicde.j.. enfermedades cronicas fruto de un
mayor sedentarismoy mental (e.].: aislamiento social o adiccion

a la tecnologia) que ya se observan como tendencia por el uso de
tecnologias digitales en general.

La industria aseguradora debe reforzar su apuesta por servicios
y productos que permitan prevenir y tratar enfermedades de
este tipo, y contribuir al aprovechamiento de estas tecnologias
para mejorar la experiencia de los pacientes y la e cacia de los
tratamientos.

En éste ambito, la concienciacion y formacion de la sociedad sobre
un uso adecuado de las tecnologias adquiere una importancia
crucial. Los habitos de vida saludables deben prestar cada vez mas
atencion a explicar formas saludables de integrar la tecnologia en
nuestro dia a dia, los efectos que genera en la salud humana, como
detectarlos y qué medidas tomar al respecto.

La expansion de la IA Generativa plantea un desafio sin igual

en la seguridad de datos y sistemas, dado el incremento en la

SO sticacion de ciberataquesEsta tecnologia abre la puerta a la
creacion demalware indetectable, la generacion deéeepfakes

para nes deciberbullying, el despliegue de ataques dghishing

con lenguaje natural y la capacidad de suplantar identidades. Este
potencial de engafo no esta restringido Unicamente a entidades
criminales, sino que se vuelve relativamente accesible para
cualquier individuo.

Frente a este panorama, las empresas demandaran una mayor
proteccion mediante seguros con coberturas adecuadas y servicios
destinados a prevenir, detectar, responder y recuperar sistemas
tras ataques cibernéticosAsimismo, los particulares tendran
unademanda creciente de productos y servicios orientados a la
seguridad, abarcando a todos los miembros de la familian este
contexto, la concienciacion y la formacion en el uso responsable de
la tecnologia seran fundamentales para hacer frente a la avalancha
de nuevos ataques.

En escenarios mas extremosa IA Generativa podria facilitar

la creacion de activos digitales altamente personalizadosomo
asistentes virtuales entrenados para brindar atencion hiper-
personalizada o identidades digitales (e.j.: mascotas virtuales)
con un gran valor para sus propietariofste panorama podria
impulsar la demanda de productos y servicios disefiados

especi camente para proteger estos activgsncluyendo medidas
para proteger sus vulnerabilidades, prevenir manipulaciones y
usos fraudulentos, asi como seguros contra robo o destruccion de
dichos activos.

La adopcion de la Inteligencia Arti cial Generativa por parte de
particulares y empresas conlleva riesgos que abarcan desde el
rendimiento de los sistemas hasta el cumplimiento normativo, v,
especialmente, la posibilidad de sesgos discriminatoridspectos
como la proteccion intelectual y la privacidad seran prioritarios

Las empresas, y en algunos casos los particulares, demandaran
proteccion a traves de seguros y servicios que faciliten el uso
responsable y able de herramientas basadas en IA Generativa

La nocion de Inteligencia Arti cial Responsable (RAI, por sus siglas
en inglés), entendido como el conjunto de marcos de trabajo que
ayudan a controlar la IA y mitigar sus riesgos buscando un impacto
positivo, ganara relevancia al abordar el control y la mitigacion de
riesgos en la creciente adopcion de la GenAl.
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La Inteligencia Arti cial Generativa ha irrumpido en nuestras

vidas y, en cuestion de meses, nos ha impresionado con sus
sorprendentes aplicaciones y su facilidad de usgComo
evolucionara en el futuro? Incluso los expertos tecnologicos mas
destacados, algunos de los cuales han sido entrevistados durante
este ejercicio, tienen visiones muy dispares sobre el potencial de
esta tecnologialLas expectativas, en general, son enormes; el
interés, inmenso; y los debates, constanteflgunos lo comparan
con la llegada de Internet, mientras que otros lo equiparan al
lanzamiento del iPhone. Hay quienes advierten sobre sus peligros;
otros aseguran gque impulsara a la humanidad hacia nuevos
horizontes.En MAPFRE sabemos que no se puede predecir el
futuro y no pretendemos hacerlo, pero si creemos que podemos
ayudar a construirla

Este futuro, visualizado a cinco afos, probablemente se sitle en un
punto intermedio entre los cuatro escenarios plausibles que hemos
tenido el atrevimiento de proponerEste ejercicio forma parte de
la apuesta de MAPFRE por contribuir a una re exion conjunta y

concreta que establezca las bases sobre las cuales se construiran los

compromisos y responsabilidades de las aseguradoras en el futuro.

Las compaiiias aseguradoras asumimos la responsabilidad de
proteger a nuestros clientesNuestra proximidad a ellos es
fundamental para comprender sus prioridades, identi car lo que
desean proteger y de qué manera, y adaptarnos a un entorno
caracterizado por cambios transformadores y, en muchos casos,
acelerados. Emplearemos sistemas que revolucionaran nuestra
forma de interactuar, y los roles laborales requeriran nuevas
habilidades. Utilizaremos diversas herramientas y procesos
para aprender y evolucionarCon independencia del contexto

gue enfrentemos en los proximos cinco anos, experimentaremos
cambios y en MAPFRE queremos anticiparnos y ponernos a
trabajar para estar preparados

El ritmo de evolucion de la IA Generativa genera una considerable
incertidumbre, y su impacto potencial aln mas. Existen varios
factores impredecibles que determinaran su impacto real. Entre
ellos se incluyen la evolucion del coste de utilizacion, el grado

de precision y abilidad que pueda alcanzar, las restricciones
regulatorias, la capacidad para recon gurar per les laborales, y el
impacto en las funciones cognitivas humanas.

No obstante, muchas de las lineas de accion re ejadas en este
estudio responden a situaciones que ya se viven y sobre las que
ya se esta trabajando. En la mayoria de los cadadA Generativa
intensi cara y acelerara estos aspectos, pero no los originara
desde cero. Es decir, actuarda como un catalizador, mas que como
un creador.

Asumiendo que existen aplicaciones de la tecnologia que aun no
podemos imaginar y teniendo en cuenta un horizonte temporal
de tan solo cinco afios, debemos reconocer que algunas cosas
pueden pasarnos desapercibidas, pero otras son indiscutibles. Por
lo tanto, es el momento de comenzar a construresde MAPFRE
nos enfocaremos en mejorar nuestros sistemas de deteccion de
fraude, exploraremos la integracion de la Inteligencia Arti cial
Generativa para aumentar la productividad en nuestros procesos,
optimizaremos la experiencia de nuestros clientgssu interaccion
con nosotros para que sea mas natural y sencilacontinuaremos
trabajando intensamente para proteger la privacidad de nuestros
clientes, ofrecerles las mejores soluciones en ciberseguridad y
salud, y ayudarles a utilizar esta tecnologia de manera adecuada.

Es obligacion todos aprender a usar la IA Generativa de manera
adecuada.
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